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Wydanie drugie poprawione i uaktualnione publikacji ,Standard bezpieczenstw online placowek
oswiatowych” stanowi efekt prac zespotu ekspertéw NASK oraz Wyzszej Szkoty Pedagogicznejim. Janusza
Korczaka w Warszawie. Wydanie pierwsze z 2015 r. przygotowane zostato w ramach realizacji zadania
publicznego ,Dziatania na rzecz bezpiecznego korzystania z internetu” przedstawionego w koncowej
czesci publikacji .Dokument ten stanowi propozycje uporzgdkowania zasad, procedur i umozliwia¢ ma
prawidtowe ukierunkowanie dziatan profilaktycznych i naprawczych w odniesieniu do cyberproblemdw.
Zaproponowane w standardzie modele prewencji i interwencji wypetniajg luke pomiedzy nauka
i praktyka aktualnego funkcjonowania placoéwek, a ich implementacja pozwoli na podniesienie poziomu
bezpieczenstwa cztonkdéw spotecznosci szkolnej, przede wszystkim dzieci i mtodziezy, ale takze kadry
oSwiatowej i rodzicow.

W dobie zmian i przeksztatcen polskiego sytemu oswiaty, dziatania, obejmujgce zaréwno ucznidw,
nauczycieli i rodzicdw gwarantuje sukces realizacji poszczegdlnych zadan.

Materiat ten odnosi sie wprost do polskiego systemu oswiatowego wpisujac sie w petni w plany i zalecenia
przyjmowane zaréwno na poziomie krajowym, ale takze, co istotne, w petni koresponduje z zasadami
i filozofig dziatan przyjetag w ramach Unii Europejskiej dotyczgca rolii znaczenia nowoczesnych technologii.
Autorzy, przygotowujgc to opracowanie, bazowali zaréwno na swoim eksperckim doswiadczeniu, jak i na
bogatej literaturze. Szczegdtowe informacje na ten temat znajdujg sie w wykazie literatury i przypisach.

Whioski, procedury i zalecenia sformutowane w tym dokumencie stanowi¢ majg podstawe konkretnych
dziatan zaréwno z zakresu profilaktyki, jak i reagowania. Propozycje poszczegdlnych schematéw
dziatania stanowig autorskie rozwigzania ekspertow przygotowujgcych ten dokument. Zaproponowane
w standardzie modele wskazujg niezbedne aktywnosci, ktére nalezy uwzgledni¢ w planowaniu,
wdrazaniu oraz monitorowaniu zadan edukacyjnych i prac technicznych w placéwkach. Ponadto mogg
stuzy¢ do budowania programoéw profilaktycznych, tworzenia regut i oceny funkcjonowania placowek
w zakresie bezpiecznego korzystania z internetu. Posrednio, standard powinien wptynac¢ takze na nowe
okreslenie rozwoju zawodowego nauczycieli, w ktérym powinny pojawic sie takze elementy zwigzane
z zagadnieniami bezpieczenstwa w sieci. Standard mozna tez wykorzysta¢ do samodoskonalenia
i podnoszenia umiejetnosci wykorzystywania technologii cyfrowych.

Lista potencjalnych zagrozen online i przedstawiony opis bazujg na przeprowadzonej przez autoréw na
poczet tego dokumentu analizie stanu bezpieczenstwa internetu. Autorzy uwazajg, iz w przysztosci mogg
pojawic sie nowe, dzis$ jeszcze niewystepujgce zagrozenia, wazne jest state przeprowadzanie weryfikacji
poziomu bezpieczenstwa, szkolenia pracownikéw i edukacja uczniow. W stosunku do poprzedniej
edycji tego dokumentu pojawity sie nowe zagadnienia, miedzy innymi dotyczace problematyki gier.
Przygotowane procedury dziatania majg charakter uniwersalny i bedzie mozina je zastosowac do
ewentualnych dziatan takze w przysztosci.

Publikacja standardéw stanowi wazny, pierwszy krok w ich rozpowszechnianiu. Kolejne, niezbedne
dziatania, ktore wprowadzg standardy do praktyki dziatania oraz umocujg je w systemie oswiaty, powinny
obejmowac szkolenia i dziatania edukacyjne przeznaczone dla szerokiego grona odbiorcéw pracujgcych
w obszarze oswiaty. Powszechne zastosowanie standardéw bezposrednio wptynie na bezpieczenstwo
spotecznosci szkolnych, przede wszystkim dzieci i mtodziezy, ale takze kadry os$wiatowej i rodzicow.



W grudniu 2017 roku weszta w zycie ustawa o Ogdlnopolskiej Sieci Edukacyjnej. Na mocy jej zapisow
do wszystkich placowek oswiatowych w Polsce doprowadzony zostanie szerokopasmowy internet
(symetryczny Internet o przeptywnosci 100mb). Tak wiec internet stanie sie wkrotce trwatym
elementem funkcjonowania wszystkich placéwek oswiatowych. Juz dzis sie¢ funkcjonuje w wiekszosci
polskich szkdt, a praktycznie wszyscy uczniowie sg jej uzytkownikami. Takze i dzis szkoty korzystaja
z internetu wykorzystujgc go przede wszystkim w procesie nauczania, ale coraz czesciej takze jako
element dziatania i funkcjonowania organizacyjnego i administracyjnego placéwki. Jeszcze do niedawna
traktowany jako nowos¢ dzis jawi sie nie tylko jako staty, ale takze niezbedny element funkcjonowania
szkoty. Budowa sieci OSE, pozwoli na swobodne wykorzystywanie internetu w procesie dydaktycznym,
w sferze organizacyjnej funkcjonowania placéwek. Znikng istniejgce do tej pory w wielu miejscach
bariery techniczne.

Nalezy jednak zauwazyé, iz gwattowana ekspansja sieci, jej coraz wieksza obecnos¢ w edukacji
i w procesach komunikowania, w naturalny sposdb nie szty dotad w parze z tworzeniem zasad,
procedur i norm postepowania. Samemu za$ rozwojowi sieci towarzyszy pojawienie sie w Internecie
niebezpiecznych zjawisk i przestepczosci. Mozemy moéwié¢ zardwno o przenoszeniu sie negatywnych
zjawisk ze $wiata realnego do sieci jaki i o tworzeniu sie catkiem nowych kategorii zjawisk niekorzystnych
i przestepstw. Mamy do czynienia zaréwno z zagrozeniami o charakterze technicznym jak i spotecznym.
Te pierwsze to miedzy innymi wykradanie danych, blokowanie dostepu, wszelkiego rodzaju wirusy
komputerowe niszczace zasoby i wiele innych. Zagrozenia o charakterze spotecznym wigzg sie przede
wszystkim z pojawianiem sie w sieci niebezpiecznych i nielegalnych tresci. Méwimy tu miedzy innymi
o zachowaniach ryzykownych, cyberprzemocy, groomingu, sekstingu, hejtingu, pornografii dzieciecej,
tresciach rasistowskich, zachecaniu do samobdjstw. Warto doda¢, iz opisywany tu katalog zjawisk nie
jest katalogiem zamknietym. Lista zagrozen rozszerza sie, co zwigzane jest zaréwno z coraz wiekszym
zasiegiem i jakoscig sieci, ale takze z postrzeganiem internetu jako miejsca w ktérym mozna pozostac
anonimowym, a co za tym idzie bezkarnym, nawet dziatajgc w ztej wierze lub niezgodnie z prawem.

Na potrzeby tego standardu dokonano podziatu zagrozen online na dwie podstawowe grupy:
zagrozenia o charakterze spoteczno-wychowawczym
zagrozenia technologiczne.

Ze wzgledu na trudnos$¢ precyzyjnego rozgraniczenia obu grup, warto zapoznac sie z catoscig materiatu
poswiecong zagrozeniom. Daje to petny obraz skomplikowanego spectrum niebezpieczenstw
wystepujgcych w cyberprzestrzeni.

Szczegdtowo omodwione zostaty najczesciej wystepujgce zagrozenia. To wtasnie z tymi zagrozeniami
muszg radzi¢ sobie placowki oswiatowe. Niezaleznie od zaprezentowanej w dokumencie listy mogg
pojawic¢ sie takze inne niebezpieczenstwa, takze takie, ktérych nie ujeto w niniejszym opracowaniu.
Procedura reagowania w takich sytuacjach winna by¢ wzorowana na modelach zaprezentowanych
w standardzie.



szkodliwe i nielegalne tresci — prezentujgce przemoc, obrazenia fizyczne, $mierc
(ofiary wypadkdw, okrucienstwo wobec ludzi i zwierzat), nawotujace do autodestrukcji
(samookaleczen, samobdjstw, zazywania szkodliwych substancji itp.), zachecajace
do nietolerancji, wrogosci czy nienawisci, pornografia dziecieca;

niebezpieczne kontakty, uwodzenie w internecie (child grooming);

seksting, prowokacyjne zachowania i aktywno$¢ seksualna jako Zrédto dochodu oséb
nieletnich;

ryzykowne zachowania, w tym podejmowanie wyzwan online;

agresja elektroniczna — rdéznego rodzaju dziatania agresywne realizowane za pomoca
wspotczesnych technologii komunikacyjnych majace na celu dyskredytowanie jednej czy wielu
0s0b (szczegdlng forma agresji elektronicznej jest cyberprzemoc réwiesnicza);

naduzywanie internetu — rozumiane jako nadmierne i/lub dysfunkcyjne uzywanie
internetu zwigzane z czasem, jak i intensywnoscig korzystania z sieci oraz potrzebg
korzystania z sieci z jednoczesng utratg kontroli nad planowanym czasem aktywnosci online.
Wigze sie to czesto z zaniedbywaniem innych aspektow zycia.

szkodliwe oprogramowanie (malware) takie jak: wirusy, konie trojanskie, ransomware itp.,
zagrozenie poprzez surfowanie (drive by download) - $cigganie szkodliwego oprogramowania
poprzez kontakt z zarazonymi serwisami WWW,

BOTnety, czyli sieci atakujgcych komputerdow, przejetych przez cyberprzestepcow,

ataki typu blokowanie ustug (DoS),

ataki socjotechniczne (phishing),

wiamania na strony internetowe lub do wewnetrznych systemow komputerowych.

Zagadnienia zwigzane z cyberproblemami i wyjasnienie stosowanych pojec¢ zostaty szczegdtowo
przedstawione w stowniku najwazniejszych zagrozen (patrz: Zatgcznik nr 1) oraz w stowniku
najwazniejszych pojec zwigzanych z uzytkowaniem sieci (patrz: Zatgcznik nr 2).

Ponadtow czescizwigzanejztechnologiamilT znalazty sie zagadnienia dotyczgce uzytkowania prywatnych
urzadzen mobilnych na terenie placéwki (z ang. BYOD — Bring Your Own Device) oraz wykorzystania
infrastruktury w placowce do nielegalnej lub szkodliwej dziatalnosci.

Dostrzezenie niebezpieczenstw, jakie niesie internet i wtasciwe radzenie sobie z nimi, jest dzisiaj
koniecznoscig. To zadanie jest szczegdlnie wazne w momencie, kiedy polska szkota wchodzi w petni
w cyfrowg rzeczywistos¢, a w procesie dydaktycznym odchodzi sie od tradycyjnych podrecznikdow
na rzecz elektronicznych. Rzeczywistosci i problemow placowki os$wiatowej nie mozna rozwazac
w oderwaniu od powszechnej obecnosci Internetu w naszym zyciu. Pracownik szkoty, tak jak i uczniowie,
korzysta z Internetu takze w domu. Taka sytuacja powoduje, iz zjawiska bezpieczeristwa online w szkole
nie mozna rozpatrywac¢ w oderwaniu od problematyki korzystania z sieci przez krag oséb zwigzanych
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z placowka oswiatowa. Nalezy zdawac sobie sprawe, iz stworzenie cato$ciowego programu, systemu
zalecen lub tez standardu bezpieczenstwa w sieci, nie jest do korica mozliwe.

Wychodzac naprzeciw potrzebie opisania problemodw, stworzenia procedur dziatania i reagowania wobec
niebezpiecznych zjawisk, proponujemy wprowadzenie standardu bezpieczenstwa online dla placéwek
oswiatowych.



Zgodnie z obowigzujgcymi definicjami standard okresla pozgdane, powszechne cechy np. tworzonego
produktu. Zejscie ponizej standardu w ekonomii traktowane jest jako proces deprecjonujgcy wartosé.
W przedstawianym dokumencie przyjmujemy takie rozumienie standardu, a istotng jego czes¢ stanowig
konkretne procedury dziatan, ktére zgodnie z tymi definicjami mozna uzna¢ za normy. Standard
nie jest przypadkowym zbiorem, czy spisem zasad i procedur. Wprowadzone elementy stanowig
spojng catosé. Nie oznacza to jednak braku mozliwosci wykorzystania jedynie niektorych elementow
standardu w praktyce dziatania placowki oswiatowej. Taka decyzja uwarunkowana moze by¢ specyfika
funkcjonowania placowki lub wczesniej dziatajgcymi regutami.

Proponowany tutaj standard jest autorskim opracowaniem, ale powstat z uwzglednienieniem
obowigzujgcychregut, zasadiprzepisow. Poniewaz dokumentten macharakter standardu przeznaczonego
do praktycznejimplementacji autorzy nie omawiajg innych, obowigzujgcych w placéwkach oswiatowych,
dokumentéw. Wiele z nich opisuje znacznie szerszg problematyke, a nie odnosi sie (jak prezentowany
standard), do jednego acz niezwykle waznego zagadnienia. Dokument wpisuje sie w zasady Podstawy
Programowe] Ksztatcenia Ogdlnego, okreslajgce dziatalnos¢ edukacyjng szkoty. Podstawa wskazuje,
iz dziatalno$c ta okreslona jest poprzez:

szkolny zestaw programdw nauczania,

program wychowawczy szkoty, zawierajgcy dziatania i tresci o charakterze wychowawczym,

program profilaktyki przystosowany do potrzeb rozwojowych ucznidw oraz potrzeb $Srodowiska

obejmujacy tresci i dziatania o charakterze wychowawczym (Dz.U.2012.977).

Szczegotowe rozwigzania proponowane w niniejszym dokumencie sg koherentne z przyjetymi
i obowigzujagcymi dokumentami w placdwkach oswiatowych.

Dokument ten odzwierciedla przyjete przez autorow, dzis$ powszechnie akceptowane, podejsScie
do problematyki zagrozen. Oznacza ono uznanie istnienia spotecznosci szkolnej, ktérej czesciami
sg uczniowie, nauczyciele i rodzice. Utrzymuje takze pozytywna filozofie rozwigzywania problemow
(wyjasnianie, poprawianie) i nie wprowadzanie modelu represyjnego (karanie). Nie oznacza jednak
pobtazania czy lekcewazenia roli sprawcow czynow szkodliwych lub przestepczych.

Podstawg standardu jest kompleksowe podejscie do omawianej problematyki. Wyrazem takiego
wtasnie sposobu postepowania jest rozpoczecie procesu zapewnienia bezpieczenstwa online
w placéwce od podjecia zakrojonych na szeroka skale dziatan diagnostycznych (uwzgledniajgcych
zasoby i mozliwosci dziatania szkoty). Standard obejmuje takze etapy takie jak: dziatania o charakterze
informacyjnym, profilaktyke, reagowanie po wystgpieniu incydentu oraz dziatania wychowawcze. Kazdy
z nich stanowi nieodzowng czes¢ taricucha postepowania. Autorzy wskazujg jednak na kluczowa role
dziatan o charakterze profilaktycznym. Zaproponowane rozwigzania winny by¢ realizowane w ramach
Szkolnego Programu Profilaktyki. Zgodnie z Podstawg Programowag Ksztatcenia Ogdlnego taki program
kazda placowka opracowuje indywidualnie. Zawarta tu propozycja dotyczgca zagadnien bezpieczeristwa
online moze by¢ czescig takiego programu.



Piszgc o dostosowaniu dziatan profilaktycznych do konkretnej sytuacji, autorzy mieli na uwadze podziat
na profilaktyke pierwszorzedowg i drugorzedowg, obecny w licznych opracowaniach naukowych
poswieconych temu zaganieniu. Spotecznos¢ szkolna jest zréznicowana, a w praktyce dziatania mamy
do czynienia takze z osobami wymagajacymi szczegdlnego traktowania. Oznacza to, ze w ramach
opisywanych tu dziatan, bazujgc na profilaktyce pierwszorzedowej, staramy sie dotrze¢ do wszystkich
cztonkéw spotecznosci szkolnej z podstawowymi komunikatami, tresciami i opisami procedur oraz zasad.
W sytuacjach wymagajacych szczegdlnej troski zalecamy stosowanie metod profilaktyki drugorzedowej.

Celem niniejszego standardu jest podniesienie poziomu bezpieczenstwa online placowek
oswiatowych. Cel ten nalezy rozumie¢ kompleksowo. Przede wszystkim jako podniesienie poziomu
bezpieczenstwa uczniow i nauczycieli (czy tez szerzej pracownikéow placowki), ale tez zwiekszenie
poziomu bezpieczenstwa infrastruktury technicznej istniejgcej w danej placéwce. Przy wprowadzaniu
standardu przyjeto szereg zatozen wynikajacych z zasad, jakimi powinny kierowac sie placowki oswiatowe,
jak i z doswiadczen zwigzanych z funkcjonowaniem cyfrowego Swiata.

Podstawowe zasady:

1. Gtéwny nacisk dziatan majacych podnies¢ poziom bezpieczeistwa online powinien by¢ skierowany
na profilaktyke. Zapobieganie niebezpiecznym zjawiskom jest podstawg skutecznego dziatania.

2. Podejmowane aktywnosci nie powinny mie¢ charakteru represyjnego. Dziatania placéwki powinny
by¢ nastawione na ksztattowanie poprawnych postaw i oddziatywania wychowawcze. Wychodzgc
z takich przestanek, nie nalezy jednak doprowadza¢ do bezkarnosci sprawcy (czy tez sprawcow)
naruszajgcego reguty, zasady czy przepisy prawne.

3. Bezpieczenstwo w placowkach oswiatowych jest zalezne przede wszystkim od ludzi: ich wiedzy,
umiejetnosci, zaangazowania i podejmowania odpowiednich decyzji. Dotyczy to zardéwno zagrozen
o charakterze spotecznym jak i technicznym. Pamietajagc o koniecznosci ciggtego doskonalenia
rozwigzan o charakterze technicznym, o wprowadzaniu zabezpieczen zmniejszajgcych poziom
potencjalnego ryzyka zwracamy jedoczes$nie uwage na kluczowa role dziatan poszczegdlnych osdb.
Najstabszym ogniwem bezpieczenstwa kazdego systemu jest cztowiek. Dlatego istotnym elementem
w procesie budowania standardu jest podkresdlenie roli edukacji, budowania kompetenc;ji
oraz zdolnosci rozumienia cyfrowej rzeczywistosci.
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modele profilaktyczne - dziatania o charakterze prewencyjnym. Skierowane zaréwno
do nauczycieli, uczniow, ich rodzicow i opiekundw. Oznaczajg miedzy innymi: stworzenie
procedur zarzadzania problematykag cyfrowg w szkole, ustanowienie szkolnego lidera w tej
dziedzinie, edukacje w zakresie bezpieczenstwa online oraz szeroko zakrojong akcje informacyjna.
Wzmocnieniem tych procesow jest wprowadzenie dziatan o charakterze profilaktycznym
dotyczacych tematyki zwigzanej z edukacjg medialna.

modele interwencyjne — reagowanie w sytuacjach kryzysowych. Dotyczg zaréwno
reagowania na zagrozenia o charakterze spotecznym jak i technologicznym. Modele
te uwzgledniajg zarowno elementy spoteczne, psychologiczne, techniczne jak i prawne. Oparte
zostaty na wiedzy, doswiadczeniu i najlepszych praktykach.

Ponadto w dokumencie znajduje sie wycigg z podstawowych aktéw prawnych dotyczgcych zagrozen
online i problematyki bezpieczenstwa w placéwkach oswiatowych.

Kluczowym elementem do osiggniecia sukcesu w dziataniach na rzecz bezpieczenstwa online jest
klarowne zdefiniowanie grup odbiorcéw niniejszego standardu. Dokument ten odnosi sie do potrzeb
oraz problemodw catej spotecznosci szkolnej (spotecznosci placowki oswiatowe]) to znaczy: nauczyciel,
ucznidéw irodzicoéw. Pojecie,,spotecznosciszkolnej” jest kluczowe gdyz pokazuje wspétzaleznosé trzech
grup: nauczycieli, ucznidw i rodzicow. W praktyce uzytkownikami standardu beda gtéwnie nauczyciele,
aleréwniez uczniowie i rodzice bedg odnosili sie do norm w nim zawartych. Beneficjentami wprowadzenia
standardu bedzie cata szkolna spotecznosé. Nauczyciele i pracownicy placéwki oswiatowej wprowadzajg
standard w zycie na co dziert implementujgc zaproponowane w nim dziatania. Bezposrednimi odbiorcami
tych dziatan sg uczniowie, a w konsekwencji takze rodzice. Rolg placoéwki powinno by¢, postugujac
sie proponowanymi zatozeniami, jak najszersze angazowanie rodzicow w prowadzone dziatania.
Nowoczesnos¢ sieci, trudnos$é w rozdzielaniu obszaréw dziatania, powodujg zatarcie granic pomiedzy
Swiatem szkoty i domu. Dlatego wtasnie ten aspekt wspotpracy jest tak kluczowy dla osiggniecia sukcesu.
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W przedstawionym standardzie przyjeto zatozenie, iz w placéwkach oswiatowych nalezy potozy¢
szczegdlny nacisk na zapobieganie wystepowaniu niepozgdanych zjawisk zwigzanych z funkcjonowaniem
szkét online. Dziatania zapobiegawcze, wyprzedzajgce pozwalajg unikngc wielu problemow, w tym
tych najpowazniejszych, zwigzanych z krzywdg konkretnych oséb. Z punktu widzenia funkcjonowania
placowki oswiatowej oznaczajg one takze oszczednosé, poniewaz dziatania, ktore podejmowane sg
po wystgpieniu niekorzystnych zjawisk, sg kosztowne i czasochtonne. Zaréwno dzieci jak i mtodziez
podejmujg szereg ryzykownych dziatan w trakcie swej aktywnosci w swiecie realnym jak i online. Do tej
pory wypracowano szereg metod, zasad i procedur pozwalajgcych przeciwdziata¢ takim zrachowaniom
w Swiecie rzeczywistym. Rzeczywistos¢ online wymaga jednak nowego podejscia. Z jednej strony
sprawdzajg sie tu praktyki przeniesione ze $wiata realnego, z drugiej zas specyfika, mozliwosci internetu,
sprawiajg, ze skala i rodzaj zagrozen bywajg odmienne od tych dotychczas juz poznanych. Warto
zwroci¢ uwage, ze procesy o ktérych mowa dotyczg coraz to mtodszych uzytkownikow. Co prawda,
jak wynika z badan przeprowadzonych przez NASK, sredni wiek inicjacji internetowej rozumiany jako
poczagtek systematycznego korzystania z sieci, to 9 rok zycia ( Nastolatki 3.0, 2016), ale wydaje sie,
Ze granica ta stale sie obniza. Tak wiec przeciwdziatanie zagrozeniom dotyczy wtasciwie wszystkich
dzieci wchodzacych w tzw. wiek szkolny. W przypadku dzieci starszych i nastolatkdw proces korzystania
z zasobow sieci, uzytkowania internetu, to proces w praktyce ciggty. Na opisywane tu zjawiska nalezy
spojrzec takze z perspektywy procesdw zwigzanych z rozwojem dziecka. Mtodsze dzieci tatwo ulegajg
wszelkim procesom manipulacyjnym, z kolei w okresie pomiedzy 10 a 15 rokiem zycia wystepuje czesto
kryzys tozsamosci.

Niniejszy standard opisuje poszczegdlne typy i rodzaje zagrozen i zachowan ryzykownych, ktérym ulegaja
dzieci i mtodziez. Nalezy mocno podkresli¢, iz autorzy dotozyli wszelkich staran by byt to jak najpetniejszy
katalog. Z drugiej strony dynamiczny rozwdj sieci powoduje, iz w naszej rzeczywistosci stale pojawiajg sie
nowe zagrozenia stymulujgce do podejmowania zachowan ryzykownych czy wprost niebezpiecznych.
Przyktadem takiego zachowania moze by¢ tzw. ,podejmowanie wyzwan”. Ze $wiata realnego tego
typu zachowania znane sg od dawna. Internet sprawit, iz upowszechniane, promowane sg ,wyzwania”
funkcjonujgce zaréwno w Swiecie realnym jak i wirtualnym o czesto znacznie groZzniejszym charakterze.
Sie¢ przynosi takze efekt skali, dotyczy to zaréwno tempa, szerokosci rozpowszechniania informacji jak
i faktycznie nieograniczonego zasiegu informacji. Na tym przyktadzie wida¢ zaréwno przenikanie sie
zagrozen funkcjonujgcych w swiecie realnym i wirtualnym jak i site oddziatywania internetu jako zrodta
dystrybucji tresci.

W tym miejscu warto mocno podkredlié, iz $wiat dorostych — wychowawcow, rodzicow i opiekundow
nie stoi bezsilny wobec tych niepokojgcych zjawisk. Postuzenie sie dobrze dobranymi metodami
wychowawczymi, edukacja, wtasciwe rozwijanie kompetencji i wrazliwosci mtodych mogg skutecznie
niwelowacd ryzyko zagrozen. Warto postawié na profilaktyke, ktdra opiera sie na tych wtasnie dziataniach
i procesach, a nie na tworzeniu katalogu zakazow i nakazow. Ten ostatni bedzie bowiem nieskuteczny,
a moze nawet, paradoksalnie, stymulowa¢ mtodych ludzi do podejmowania ryzyka.

W tym kontekscie nalezy rozmawia¢ i ttumaczyé procesy, jakie wigzg sie wiekiem dojrzewania, pokazujac,
ze jest to proces naturalny, budujacy obszar szans:
nalezy ksztattowac krytyczne myslenie pomagajgce w rozumieniu przekazu medialnego i reklamowego
(media literacy),
wyjasnia¢ czym sg stereotypy kulturowe i jak nalezy krytycznie do nich pochodzi¢,
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« dyskutowad na temat réznorodnosci - kanondw piekna, atrakcyjnosci,

* budowac poczucie realnej samooceny mtodych ludzi opierajgcej sie na realnych i waznych cechach
i mozliwosciach,

» wyjasniac¢ znaczenie pojecia ,otwartos¢” wskazujac jednoczesnie na zagrozenia prywatnosci.

Kluczowym elementem tego procesu jest oczywiscie rozmowa z mtodymi ludzmi oparta o rzeczywiste
partnerstwo. Takie rzeczywiste, dojrzale partnerstwo nie oznacza w zadnym przypadku rezygnacji
z roli nauczyciela, rodzica, a jest probg rzeczywistego zrozumienia potrzeb i aspiracji mtodych
ludzi. Pozwala takze na prawdziwy dialog i pomoc w przekraczaniu kolejnych barier na drodze do
dorostosci. Proponowane w standardzie podejscie do zagadnien profilaktyki bazuje na zaplanowanych
i konsekwentnie wdrazanych dziataniach oraz procedurach. W procesach tych autorzy uwzglednili role
i potrzeby catej spotecznosci szkolnej, zardéwno ucznidw, nauczycieli i rodzicow.

Model dziatan profilaktycznych

Proponowany model dziatan profilaktycznych powinien obejmowac: dziatania diagnostyczne,
dziatania informacyjne, dziatania szkoleniowe i edukacyjne oraz dziatania wychowawcze (Rys. 1).

Rys. 1: Typy dziatan profilaktycznych

- ocena stanu bezpieczenstwa technicznego placéwki
- ocena stanu bezpieczenstwa w aspekcie
spoteczno-wychowawczym

DZIALANIA
DIAGNOSTYCZNE

DZIALANIA - akcje informacyjne
INFORMACYJNE - opracowanie i wdrozenie szkolnej procedury reagowania

DZIALANIA - edukacja dotyczaca bezpieczenstwa online

SZKOLENIOWE i zagrozen w internecie
| EDUKACYJNE - edukacja medialna/kompetencje cyfrowe
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- ksztattowanie poprawnych postaw
- zmiana postaw nieprawidtowych
- rozwdj i ksztattowanie kompetencji spotecznych

DZIALANIA
WYCHOWAWCZE

Zrédto: opracowanie Marcin Bochenek

Dziatania diagnostyczne

Pierwszym elementem dziatarh o charakterze diagnostycznym powinno by¢ przygotowanie wstepnej
oceny stanu bezpieczenstwa online placéwki. Badanie takie powinno odpowiedzie¢ na pytania
dotyczace poziomu wiedzy, przebytych szkolen, istniejgcych procedur i sposobdéw dziatania, a takze
przeprowadzonych dziatan o charakterze informacyjnym i edukacyjnym. Inicjatorem i organizatorem

13



takiego procesu winien by¢ dyrektor placowki. To badanie powinno przyczynic sie takze do wytonienia
lidera bezpieczenistwa online. Do zadan lidera bezpieczeristwa online nalezy:
koordynowanie zagadnien bezpieczenstwa online (techniczne, spoteczne, wychowawcze zagrozenia
ptynace z sieci),
realizacja zadan wynikajgcych z wprowadzonego standardu bezpieczenistwa online,
raportowanie w sprawach bezpieczeristwa online do dyrektora,
dziatania w Zespole ds. Bezpieczenstwa Online.

W placéwce nalezy powotac zespot, w sktad ktdrego powinien wejsé pedagog/psycholog, dyrektor,
w przypadku szkoty rowniez wychowaweca klasy (po ustaleniu osdb uczestniczgcych w zdarzeniu)
oraz lider bezpieczenstwa online, jesli taka funkcja zostata w placéwce powotana. Do prac zespotu
warto wtgczaé osoby posiadajgce umiejetnosci techniczne/informatyczne szczegdlnie przydatne
przy zbieraniu i kompletowaniu materiatéw dokumentujgcych zdarzenie. Zadaniem Zespotu
jest wigczenie sie w opracowanie i realizacje szkolnego programu profilaktyki bezpieczenstwa
online oraz w dziafania interwencyjne opisane w Dziale Il.

Dziatania informacyjne

Placéwka powinna prowadzi¢ state, zaplanowane dziatania informacyjne skierowane do wszystkich
cztonkdw spotecznodci. Zaleca sie by tematyka bezpieczenstwa online wprowadzona byta
do kalendarza placowkii omawiana na spotkaniu Rady Pedagogicznej przed rozpoczeciem roku szkolnego.
Przypomniane powinny zosta¢ procedury i zasady postepowania. Wskazane jest, aby w trakcie roku
szkolnego tematyka ta byta poruszana przez Rade jeszcze dwukrotnie. Uczniowie powinni zapoznawacé
sie z tymi zagadnieniami nie tylko podczas lekcji informatyki, ale takze w trakcie lekcji wychowawczych
co najmniej raz podczas semestru.

Bezpieczenstwo online powinno by¢ takze omawiane przynajmniej raz w semestrze w trakcie
zebran z rodzicami. Opiekunowie odgrywajg zasadniczg role w funkcjonowaniu dziecka na terenie
placowki oswiatowej. Osobg przekazujgcg wiedze jest wychowawca lub szkolny lider bezpieczenstwa
online. W takim charakterze moze wystgpi¢ takze zewnetrzny gosc¢/ekspert np. z policji. Wszyscy
nauczyciele powinni korzysta¢ ze wspolnej prezentacji, jednolitego materiatu omawiajgcego zagrozenia
i sposoby przeciwdziatania. Jesli wymagaé¢ bedzie tego sytuacja (ze wzgledu na wydarzenia,
incydenty w danej placowce lub koniecznos¢ poinformowania o zjawisku, problemie czy zagrozeniu)
to czestotliwos$¢ zaje¢ powinna by¢ zwiekszona. Decyzje wdwczas podejmuje Dyrektor placéwki.

W widocznym i dostepnym miejscu w placowce wywieszona powinna by¢ informacja skierowana
do ucznidw, wskazujgca, co nalezy zrobi¢, gdy jest sie ofiarg lub Swiadkiem niepozadanego zjawiska
w sieci. W miejscu dostepnym dla nauczycieli i pracownikéw placéwki wskazane jest aby znalazta sie
informacja przedstawiajgca procedury reagowania w przypadku wystgpienia zagrozen. Dziatania
informacyjne moga by¢ realizowane poprzez dystrybucje plakatdw, ulotek, organizacje konkurséw.
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Dziatania szkoleniowe i edukacyjne

W $lad za dziataniami informacyjnymi powinny i$¢ dziatania szkoleniowe i edukacyjne. Takze
i ta aktywnos$¢ kierowana jest zaréwno do pracownikdow placowki, uczniéw oraz rodzicow.
Tematyka zaje¢ powinna dotyczy¢ informacji o zagrozeniach i metodach przeciwdziatania,
jak i zagadnienia szeroko rozumianej edukacji medialnej. Wskazane jest, aby szkolenie z zagadnien
dotyczacych bezpieczenstwa dla pracownikéw placéwki odbywato sie co najmniej raz w roku,
obejmujac informacje o wystepujacych zagrozeniach i metodach przeciwdziatania, z uwzglednieniem
najnowszej wiedzy i zmieniajgcych sie trenddw. Za zorganizowanie szkolenia odpowiedzialny jest
szkolny lider bezpieczenstwa online. W trakcie kursu powinny zosta¢ omdwione zagadnienia edukacji
medialnej, a w szczegdlnosci specyfiki przekazu, jego rozumienia, Zrodet informacji, weryfikacji wiedzy
dostepnej online oraz nowoczesnych sposobdw i technik komunikowania. Ma to na celu budowanie
i rozwijanie kompetencji informacyjnych rozumianych jako zbiér umiejetnosci pozwalajgcych w sposéb
odpowiedzialny rozumie¢, pozyskiwac, przetwarza¢ i publikowa¢ informacje za pomocg dostepnych
dzi$ narzedzi i technologii.

W przypadku ucznidw nalezy zadbac, by tematyka bezpieczenstwa online byta poruszana na lekcjach
informatyki, w trakcie godzin wychowawczych, a takze w czasie zaje¢ z innych przedmiotéw. Szczegdtowe
rozwigzania powinny by¢ przyjmowane w trakcie poprzedzajgcej rozpoczecie roku szkolnego Rady
Pedagogicznej. Wskazane jest, aby wszyscy nauczyciele poruszajgcy te zagadnienia, postugiwali sie
jednolitymi/spéjnymi materiatami informacyjnymi i prezentacjami. Za ich przygotowanie odpowiada
szkolny lider lub/i sg to zadania Zespotu ds. Bezpieczenstwa Online.

Dziatania wychowawcze

Obok wczesniej wymienionych obszaréw istotng role odgrywajg takze dziatania o charakterze
wychowawczym. Ten modut odnosi sie do sfery profilaktycznej, jak i do dziatan prowadzonych juz
PO zaistnieniu zdarzenia naruszajgcego bezpieczenstwo. Adresatem tej aktywnosci sg uczniowie danej
placowki. Dziatania wychowawcze majg na celu ksztattowanie postaw lub ich zmiane. Te pierwsze majg
na celu przypomnienie uniwersalnych zasad postepowania odnoszacych sie nie tylko do aktywnosci
w $Swiecie cyberprzestrzeni, ale do catej ptaszczyzny relacji spotecznych.

Dziatania wychowawcze majg na celu utrwali¢ prawidtowe postawy u uczniow i wskazac na te sposoby
dziatania, komunikowania i reagowania, ktére pozwalajg unikngé/zabezpieczy¢ sie przed konfliktami
i problemami. Nauczyciel — wychowawca (ewentualnie wspdlnie z pedagogiem szkolnym) w trakcie
zaje¢ przedstawia konsekwencje przyktadowo podejmowanych niepozadanych dziatan oraz zasady
unikania problemoéw zwigzanych z korzystaniem z sieci. Gtéwny nacisk powinien by¢ potozony na sfere
psychologiczng tak, by uczen rozumiat konsekwencje podejmowanych aktywnosci. Tego typu zajecia
o charakterze profilaktycznym powinny odbywac sie raz w semestrze w trakcie godziny wychowawczej.
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Rys. 2: Model profilaktyczny

Zrédto: opracowanie Marcin Bochenek, Agnieszka Wroriska

Model profilaktyczny: zalecenia dotyczace przygotowania
bezpiecznej i efektywnej infrastruktury internetowej placowki

Szkota czy inna placowka oswiatowa, podtgczajgc swojg infrastrukture do sieci dostawcy ustug
(sieci internet) wystepuje w dwdch rolach:
z jednej strony jest klientem dostawcy dostepu do internetu, dostawcy hostingu, dostawcy rozwigzan
chmurowych,
z drugiej strony oferuje ustugi lokalnego internetu dla personelu placowki, nauczycieli czy uczniow.

Placowka oswiatowa powinna zadba¢, by infrastruktura komputerowa oraz sieciowa stuzgca dostepowi
do sieci, a takze same systemy komputerowe i aplikacje wykorzystywane na terenie placowki, zapewniaty
odpowiedni poziom bezpieczenstwa.
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Trzy poziomy bezpieczenstwa infrastruktury IT

Niniejszy standard wyrdznia trzy zalecane poziomy bezpieczenstwa infrastruktury IT przy dostepie
do internetu realizowanym w placéwce:

poziom minimalny — =zaktadajgcy, ze nawet przy powaznych ograniczeniach budzetowych
w placowce musi by¢ zagwarantowany pewien standard organizacyjno-techniczny (zapewniajgcy,
ze infrastruktura IT spetnia okreslone, minimalne techniczne wymogi bezpieczenstwa,
bez spetnienia ktorych w ogodle nie powinna by¢ oddawana do uzytku), a takze, ze istniejg
odpowiednie zasoby organizacyjne — chociazby dotyczgce opieki nad infrastrukturg,

poziom podwyiszony — przyjmujacy, ze w placowce, w ktorej wykorzystuje sie aplikacje
i systemy informatyczne dostepne dla uzytkownikéow sieci lokalnej, a takze realizowany
jest dostep do internetu, poziom minimalny bezpieczenstwa jest niewystarczajacy,
nalezy wiec zastosowa¢ dodatkowe mechanizmy zalecane na poziomie podwyzszonym,

poziom profesjonalny — wtasciwy dla infrastruktury IT w placéwce, ktérej celem jest wykorzystywanie
nowoczesnych rozwigzan informatycznych stacjonarnych, jak i mobilnych oraz uzywanie
infrastruktury do pogtebionej edukacji informatycznej, posiadajgcej rozbudowany intranet (sie¢
wewnetrzna wraz z wieloma serwisami przeznaczonymi do uzytku pracownikow i ucznidwi, ktéra
w praktyce mozna pordéwnac z nowoczesnymi sieciami przedsiebiorstw).

Rys. 3: Trzypoziomowy model bezpieczenstwa infrastruktury IT

Zrédto: opracowanie Krzysztof Silicki
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Poziom minimalny

Nawet przy powaznych ograniczeniach budzetowych infrastruktura IT w szkole powinna zapewniac
minimalne wymogi ochrony przed cyberzagrozeniami. Czesto bowiem systemy komputerowe i sieci
zainstalowane sg bez zwracania uwagi na zasady bezpieczenstwa. Na dodatek pozbawione opieki
w trakcie uzytkowania stajg sie zaprzeczeniem poczgtkowej idei: nie stuzg ich wtascicielom tylko padaja
tupem cyberprzestepcow.

W ramach zapewniania minimalnego poziomu bezpieczenstwa oraz witasciwe] opieki
nad infrastruktura, zaleca sie:

Ustanowi¢ administratora dbajgcego o prawidtowe funkcjonowanie infrastruktury
komputerowej, bezpieczenstwo oraz o spetnianie przez placowke minimalnych wymagan
standardu. Osoba ta moze by¢ pracownikiem placéwki, badz pochodzi¢ z zewnatrz.

Jesli administrator pochodzi z zewnatrz, w placowce nalezy ustanowi¢ role opiekuna
infrastruktury, ktéry nadzorowat by zgodnosé placowki ze standardem oraz prace administratora.

Jesli wystepuje brak mozliwosci powotania opiekuna lub administratora nalezy rozwazyc
zasadnos¢ udostepniania Internetu w szkole, bowiem infrastruktura pozostajgca bez opieki
przyniesie wiecej zagrozen i problemaéw niz korzysci z samego udostepniania Internetu.

Odpowiednio przygotowac sprzet wykorzystywany przy dostepie do Internetu (lista zalecen
ponizej).

Sprzet wykorzystywany przy dostepie do internetu powinien spetnia¢ okreslone wymagania
bezpieczenstwa. Ponizej wymieniono minimalne wymagania standardowe odnosnie sprzetu
i jego konfiguracji:

Lokalne urzadzenie dostepowe (router) zapewniajace mechanizm ochrony danych oparty
o standard szyfrowania WPA2; sie¢ bezprzewodowa (WiFi) dostepna tylko na hasto (przy czym
nalezy stosowac¢ dwa rodzaje haset: jedno dla pracownikdw szkoty, drugie goscinne, z ktérych mogg
takze korzystac¢ uczniowie - ograniczony dostep do internetu, restrykcje czasowe, ilosci przesytanych
bajtéw, wtaczony filtr rodzinny). Hasta powinny by¢ zmieniane cyklicznie (co trzy miesigce).

Dodatkowo zaleca sie zastosowanie przy dostepie WiFi tzw. strony startowej, ktéra pojawia
sie zawsze w trakcie dostepu do sieci przez przegladarke internetowa (nawigzanie potaczenia
z urzadzeniem dostepowym, typowo routerem WiFi). Na stronie startowej powinny znalei¢ sie
informacje o zasadach bezpiecznego korzystania z internetu (regulamin oraz wycigg najwazniejszych
elementow higieny bezpieczernstwa korzystania z internetu). Strona taka moze stuzy¢ takze
do identyfikacji uzytkownikow (czasowe hasta dostepu indywidualne lub grupowe np.:dla ucznidw tej
samej klasy), jako ze nalezy unika¢ oferowania anonimowego dostepu do sieci.
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Nalezy aktywowaé oraz zadba¢ o wtasciwe skonfigurowanie ustugi filtrowania szkodliwych
tresci. Ustuge tzw. filtra rodzinnego mozna zapewni¢ na rdzne sposoby. Przyktadowo, poprzez
odpowiednig konfiguracje urzadzenia dostepowego (routera) i zastosowanie ogdélnodostepnego
oprogramowania, badz poprzez wykupienie odpowiedniego pakietu ustugi filtrowania u operatora
(jesli taka ustuga istnieje). Inng mozliwoscia jest stosowanie rozwigzania opartego na przekierowaniu
ruchu internetowego przez urzadzenia posredniczace (np. typu proxy), ktére pozwalajg na filtrowanie
tresci.

Na routerze powinna zosta¢ wtgczona ustuga przegrody firewall. Konfiguracja tej ustugi powinna
odzwierciedla¢ przyjeta w placowce polityke bezpieczenstwa okreslajgcg miedzy innymi zasady
i zakres dostepu do zasobow znajdujgcych sie w systemach informatycznych.

Strona WWW szkoty (jesdli istnieje), w przypadku ograniczert zasobow administracyjnych powinna
zosta¢ posadowiona na serwerze hostingowym operatora zapewniajgcego odpowiedni poziom
bezpieczenstwa. Nie zwalnia to jednak personelu szkoty z obowigzku monitorowania prawidtowego
dziatania strony i jej zawartosci. Zdarzajg sie przypadki, ze strona WWW szkoty pada ofiarg
cyberprzestepcow (np.: zostaje podmieniona), a szkota tego nie zauwaza, gdyz rzadko dokonuje
modyfikacji tresci na stronie.

Na komputerach szkolnych powinny byé zainstalowane programy antywirusowe. Jesli
nie ma srodkéw narozwigzania komercyjne, nalezy stosowac pakiety darmowe. W tym przypadku trzeba
zweryfikowac dany program oraz jego producenta poprzez zasiegniecie opini o jego reputacji (oceny
o programie w Internecie, weryfikacja danych teleadresowych, istnienie kontaktu telefonicznego
itp.). Zdarza sie czesto, ze programy podajgce sie za systemy antywirusowe, w rzeczywistosci
sg szkodliwym oprogramowaniem (malware), ktore zaraza komputery. Pakiety antywirusowe muszg
by¢ cyklicznie aktualizowane, nalezy zadba¢ wiec o dokonywanie sie automatycznych aktualizacji.

Korzystanie z ustug chmurowych jest dopuszczalne pod warunkiem spetnienia okreslonych
wymagan, takich jak: weryfikacja dostawcy, zapoznanie sie z regulaminem ustugi, zapoznanie
sie zasadami zapewniania prywatnosci danych (nieudostepnianieich innym podmiotom przez dostawce
ustugi chmurowej, zapewnienie wiarygodnych mechanizmow poufnosci danych — szyfrowania),
odzyskiwanie danych po awarii ustugi, a takze istnienie funkcji bezpowrotnego kasowania plikow
w przypadku zamiaru zakonczenia korzystania z ustugi.

W placéwce powinien powstaé uproszczony dokument polityki bezpieczenstwa oraz regulamin
korzystania z sieci komputerowej i dostepu do internetu.
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Poziom podwyzszony

Podwyzszony poziom bezpieczenstwa jest poziomem zalecanym dla kazdej placéwki oswiatowej. Poziom
minimalny mozna stosowac jedynie, jesli wystepujg powazne ograniczenia budzetowe lub infrastruktura
IT placéwki jest bardzo ograniczona.

Na poziomie podwyzszonym bezwzglednie powinien by¢ ustanowiony administrator odpowiedzialny
za opieke techniczng nad infrastrukturg IT oraz za bezpieczenstwo teleinformatyczne.

Ponizej wymieniono minimalne wymagania standardowe odno$nie sprzetu i jego konfiguracji
oraz architektury sieci dla tego poziomu:

Urzadzenie dostepowe (router) klasy firmowej (enterprise)!, renomowanego dostawcy.
Stosowanie zasad separacji funkcjonalnej i zwigzanej z nig segmentacji sieci.

System uwierzytelniania uzytkownikow (np.: LDAP, Active Directory).

System ochrony i kontroli dostepu — firewall (system filtrowania niepozgdanych tresci).
System antywirusowy na stacjach roboczych pracownikéw.

Dla identyfikacji uzytkownikdéw zaleca sie korzystanie z systemu uwierzytelniania lub wprowadzenie
strony logowania, zezwalajgcej na dostep do sieci wifi w oparciu o standard szyfrowania WPA 2.

Przy tym poziomie bezpieczenstwa mogg by¢ prowadzone przez placowke rozne serwisy dostepne
przez internet, takie jak e-dziennik, jednak przy zachowaniu wszystkich standardowych zalecen
bezpieczenstwa (osoba administrujgca, bezpieczne srodowisko i konfiguracja serwisu). Dodatkowo
muszg by¢ stosowane odpowiednie mechanizmy bezpieczenstwa przy dostepie uzytkownikéw
do serwisu (szyfrowane potgczenie z serwerem poprzez protokét https), a takze nalezy zabezpieczy¢
logi z serwera i aplikacji — co wynika miedzy innymi z przepiséw o ochronie danych osobowych
(dla serwisdw, w ktérych przechowywane sg dane osobowe).

Na poziomie podwyiszonym placéwka powinna posiada¢ polityke bezpieczenstwa w postaci
dokumentu zatwierdzonego przez kierownictwo instytucji oraz regulamin korzystania z systemoéw
i sieci komputerowych.

Poziom profesjonalny

Na tym poziomie zaktada sie, ze w placowce funkcjonuje profesjonalnie utrzymywany intranet.
Wdrozone sg wewnetrze systemy informatyczne stuzgce do pracy wszystkim pracownikom placowki.
Dodatkowo réznym grupom uzytkownikéw (np.:nauczycielom, wychowawcom, uczniom, rodzicom) moga
by¢ oferowane ustugi webowe.

Na poziomie profesjonalnym obowigzujg wszystkie zalecenia wtasciwe dla poziomu posredniego
oraz dodatkowo:

1 Stosowane przez firmy/przedsiebiorstwa lub przeznaczone dla firm/przedsiebiorstw
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System antywirusowy (AV) odpowiedzialny za kontrole ruchu na styku z siecig internet.

Na tym poziomie bezpieczenstwa uzytkownicy sg chronieni przed szkodliwym oprogramowaniem
(wirusami) w dwodch miejscach: na styku z internetem oraz na stacjach roboczych. Zapewnia
to wiekszg pewnos¢, ze zabezpieczenia nie beda omijane.

System wykrywania préb wtamania (IDS/IPS).

Systemy IDS (Intrusion Detection)/\PS (Intrusion Prevention System) pozwalajg na wykrywanie prob
atakow, np. wiaman do systemdéw wewnetrznych. Stanowig one najczesciej standardowg czesc
systemu firewall, ktéry jest obowigzkowym elementem infrastruktury internetowej placowki.
Dla uaktywnienia funkcji IDS/IPS wymagana jest jego dodatkowa konfiguracja.

Cykliczne wykonywanie przeglagdow bezpieczenstwa (audyty techniczne).

Zapewnienie profesjonalnego poziomu bezpieczenstwa wymaga przeprowadzania cyklicznych
badan odpornosci infrastruktury IT na znane zagrozenia. Audyty techniczne sg standardowym
elementem wypetniajgcym niniejsze zalecenie. Powinny by¢ przeprowadzane zgodnie z zatozeniami
polityki bezpieczerstwa danej placéwki, ale nie rzadziej niz: raz do roku przez personel wewnetrzny,
co dwa lata w postaci audytu zewnetrznego oraz kazdorazowo po zaistnieniu powaznego incydentu
naruszajgcego bezpieczenstwo. Audyty wewnetrzne mogg by¢ przeprowadzane przez osoby zajmujace
sie administrowaniem systemow, przy wykorzystaniu automatycznych badz pdétautomatycznych
narzedzi testowania, komercyjnych, bgdz open source (np. openvas, nessus). Audyty zewnetrzne
mogg zosta¢ zlecone wykwalifikowanym zewnetrznym pentesterom lub firmom specjalistycznym.
Wyniki audytu powinny by¢ uzupetnione o wyptywajgce z testu wnioski, co do koniecznych dziatan
i nelezy je przedstawic¢ kierownictwu placowki.

Ustanowiona polityka w zakresie BYOD

Umozliwienie uzytkownikom danej instytucji dostepu do internetu za posrednictwem
prywatnych mobilnych urzadzen koncowych, jak smartfony czy tablety na terenie placéwki,
zwana jest koncepcjg BYOD (od Bring Your Own Device). Jest wyjgtkowo ztozonym zagadnieniem.
Zpunktuwidzenia bezpieczenstwatechnicznego klasyczne rozwigzanie, w ktorym do zasobow instytucji
siega sie jedynie za posrednictwem urzadzen wtasnych instytucji, jest rozwigzaniem wygodniejszym.
Dopuszczenie z kolei urzadzen uzytkownikdéw z punktu widzenia bezpieczenstwa teleinformatycznego
i zarzadzania technicznego jest bez watpienia powaznym wyzwaniem. Trudno jednak abstrahowa¢
od faktu, ze dzi$ coraz wiecej pracownikdw i ucznidow posiada, praktycznie bez przerwy przy sobie,
urzadzenia mobilne stuzgce miedzy innymi do dostepu do zasobow internetowych i intranetowych.
Umozliwienie wpinania urzgdzen wiasnych typu smartfon/tablet/laptop uzytkownikéw
w sie¢ instytucji wymaga duzych przygotowan i naktaddw na infrastrukture oraz zwiekszonej
obstugi biezgcej rozwigzan teleinformatycznych wdrozonych w danej jednostce oswiatowe;.
Stad jedynie poziom profesjonalny daje szanse poniesienia stosownych naktadéw oraz wytworzenia
odpowiednich rozwigzan formalno-operacyjnych. Na poziomach stabszych nie powinno
sie jej rozpatrywac. Koncepcja BYOD zostata rozwinieta w osobnym zatgczniku do niniejszego
dokumentu (patrz: Zatacznik nr 9).
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Rys. 4: Model profilaktyczny — aspekt techniczny

Zrédto: opracowanie Krzysztof Silicki

22



Rekomendacje dotyczace profilaktyki zachowan ryzykownych online

Aktywnos¢ w mediach cyfrowych to integralna czes¢ zycia mtodych ludzi. Zgodnie z wynikami badan
Nastolatki 3.0 (NASK, 2016), 93,4 proc. mtodziezy jest caty czas dostepna online. Obecnosci w Swiecie
cyfrowym dotyczg wiec te same procesy, ktore istniejg offline. Obejmuje to rowniez kwestie zwigzane
z podejmowaniem typowych dla okresu dojrzewania zachowan ryzykownych, czyli takich ktoére
potencjalnie niosg niebezpieczenstwo negatywnych konsekwencji zaréwno dla zdrowia fizycznego
i psychicznego jednostki, jak i dla jej otoczenia spotecznego ( Szymanska, 2012). Funkcjonalnosci nowych
mediéw sprawiajg jednak, ze skala oraz czestotliwo$¢ wystepowania sytuacji niebezpiecznych bywa
zwielokrotniona, jest tez czesto trudniejsza do zaobserwowania oraz przeciwdziatania przez nauczycieli
oraz opiekunow.

Stata obecnos¢ w sieci oraz podatno$é na zachowania ryzykowne czyni z dzieci i mtodziezy grupy
najwyzszego ryzyka w kontekscie opisywanych we wstepnej czesci publikacji internetowych zagrozen.

Zdefiniowane sg zestawy czynnikow ryzyka, ktore mogg wptynac na zwiekszong podatnosé na zachowania
ryzykowne, jak rowniez poszczegdlne czynniki chronigce, wéréd ktorych nalezy wymienié trzy niezwykle
istotne obszary:

silna wiez z rodzicami
zainteresowanie edukacjg szkolng
pozytywna grupa rowiesnikow

Wymienione powyzej czynniki wskazujg na kluczowg role najblizszego otoczenia dziecka w budowaniu u
niego odpornosci na podejmowanie obarczonych ryzykiem zachowan spotecznych, w tym ryzykownych
zachowan w sieci.

W przypadku dzieci znajdujgcych sie w podwyzszonej grupie ryzyka, nalezy rowniez mie¢ na uwadze,
ze liczne badania wskazujg, ze zachowania ryzykowne najczesciej z sobg wspotwystepujg, jest wiec
bardzo prawdopodobne, ze dziecko, ktére wykazuje zachowania ryzykowne poza internetem bedzie
nalezato do grupy ryzyka rowniez online.

Efektywna profilaktyka w zakresie zagrozen sieciowych jest duzym wyzwaniem dla nauczycieli i rodzicow.
Wymaga przede wszystkim duzej uwaznosci i otwartosci na wszystkie obszary aktywnosci dziecka,
w tym obszary zwigzane z aktywnoscig cyfrowa. Dlatego tez profilaktyka uniwersalng, obejmujgca miedzy
innymi dostarczanie wiedzy i rozwdéj umiejetnosci w obszarach bezpieczenstwa w sieci i efektywnego
wykorzystywania nowych mediow objete muszg by¢ wszystkie dzieci.

Profilaktyka defensywna (Szymanska, Zamecka, 2002) —inaczej eliminacyjna polega na redukcji czynnikow
ryzyka i w kontekscie internetu moze obejmowacé, miedzy innymi, nastepujgce dziatania:

wykorzystywanie programow filtrujgcych, blokujacych

zakaz korzystania z telefondéw i internetu w szkole, np.: poza okresem monitorowanym przez
nauczycieli, kiedy urzagdzenia wykorzystywane sg podczas lekcji przedmiotowych

ograniczanie czasu przebywania w sieci

dopasowywanie gier i aplikacji do wieku dziecka

kontrola aktywnosci dziecka
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Dobor dziatan i koncepcji profilaktycznych musi by¢ dopasowany do wieku dziecka inaczej nie spetni
swojej roli, a wrecz moze utrudnic realizacje celdw prewencyjnych. Podczas gdy eliminacja potencjalnych
zagrozen moze byc¢ skuteczna w przypadku dzieci rozpoczynajgcych swojg aktywnos$é w sieci, moze sie
okazac catkowicie nieskuteczna w przypadku nastolatkéw posiadajgcych petng niezaleznos¢ w dostepie
i sposobach korzystania z nowych technologii.

Profilaktyka pozytywna nastawiona na wzmacnianie czynnikéw chronigcych (Ostaszewski, 2005), oparta
na promocji konstruktywnego korzystania z sieci oraz na dopracowanych i wdrozonych programach
zapobiegawczych, moze zaowocowac redukcjg niebezpiecznych zachowan online oraz czestszym
i efektywnym wykorzystaniem technologii komunikacyjno-nformacyjnych w procesie edukacji.

Niezbednymi sktadowymi dziatan profilaktycznych na rzecz bezpieczenstwa w sieci s3:

|. Dobre rozpoznanie obszaru funkcjonowania online
przez dzieci i mtodziez - diagnoza problemu

Diagnoza problemu moze opiera¢ sie na dostepnych badaniach i opracowaniach, na badaniach
wykonanych w danej placéwce oraz na statej obserwacji zachowan mtodych ludzi online i rozmowie
o ich doswiadczeniach i aktywnosciach w sieci. Niezwykle wazne jest, aby faktycznie zaangazowac sie
w zycie internetowe dzieci, starac sie dzieli¢ ich entuzjazm w odniesieniu do nowych technologii. Nalezy
starac sie utrzymywac otwarty dialog (na przyktad w ramach lekcji wychowawczych) o tym, co lubig robi¢
w Internecie. Ciekawos$¢ tego co robig, jakie strony odwiedzajg moze by¢ bardzo dobrym punktem wyjscia
do rozpoczecia szerszej rozmowy na temat wyzwan online. W poznaniu cyfrowego Swiata mtodych ludzi
niezwykle wazne jest aby da¢ im przestrzen do dzielenia sie swoimi doswiadczeniami. W zapobieganiu
sytuacjom ryzykownym kluczowe jest zbudowanie atmosfery i relacji opartej na zaufaniu — uczniowie
muszg ufac, ze w przypadku zagrozenia mogg liczy¢ na wsparcie. Czestg barierg w szukaniu pomocy
u dorostych jest lek przed krytyka oraz karami w postaci, np.: odebrania urzgdzenia oraz ograniczenia
dostepu do sieci.

Il. Rozwijanie kompetencji kadry nauczycielskiej i pedagogicznej

Kompetencje cyfrowe oraz wiedza na temat metod i sposobu wykorzystywania mediéw cyfrowych
przez mtodych ludzi jest niezbednym elementem efektywnych dziatan profilaktycznych. W odniesieniu
do mediow cyfrowych szkolenie pedagogdw i nauczycieli musi is¢ wielotorowo poprzez:
podnoszenie kompetencji w zakresie wiedzy o zagrozeniach w sieci (na przyktad poprzez udziat
w konferencjach, seminariach, szkoleniach)
szkolenia z procedur reagowania na incydenty w ramach istniejgcych procedur danej placowki,
np.: procedury dotyczgcej reagowania na przypadki cyberprzemocy
podnoszenie kompetencji cyfrowych umozliwiajacych wykorzystywanie rozwigzan online
w edukacji, jak réwniez podnoszgcych swiadomos¢ w zakresie urzadzen i ustug wykorzystywanych
przez mtodych ludzi. Nauczyciel chcacy poruszaé z mtodymi ludzmi tematyke zagrozen w sieci musi
potrafi¢ wtasciwie dopasowac jezyk oraz problematyke do uczniéw. W przypadku mtodszych dzieci
porady muszg by¢ dopasowane do wieku: proste, zrozumiate i nie wywotujgce niepotrzebnego
leku, w przypadku mtodziezy oparte na wnikliwej wiedzy dotyczgcej ich zycia w sieci.
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Ill. Aktywizacja rodzicow

To, czy wykorzystanie nowych mediow przez mtodego cztowieka ma charakter korzystny czy ryzykowny,
ma bezposredni zwigzek z kapitatem kulturowym jego rodziny. Istotnym sktadnikiem kazdego procesu
wychowaniajesttowarzyszenie. Najbardziej skutecznie wychowywac do odpowiedzialnego wykorzystania
nowych medidw mozna w dziataniu — gdy rodzice i nauczyciele bedg wspdlnie wykorzystywaé nowe
media (Pyzalski, 2013). Postawa rodzicow, dziatajaca zaréwno poprzez przyktad wtasny, jak i okreslone
dziatania wychowawcze, wspotdecyduje o tym, jaki jest poziom kompetencji medialnych dzieci.
Bezpieczenstwo dziecka oraz rozwdj jego umiejetnosci cyfrowych w sposdb efektywny i twdrczy musi
by¢ wysitkiem catego najblizszego otoczenia mtodych ludzi. Majgc na uwadze wyniki badan (Orange,
2016) 23 proc. rodzicow w ogdle nie rozmawiato z dzie¢mi o bezpieczenstwie w sieci — angazowanie
rodzicdw we wspodlne dziatania na rzecz bezpieczenstwa w sieci i szkolenie ich w zakresie potencjalnych
zagrozen (np.: w ramach wywiaddéwek, organizacji spotkan z ekspertami) wydaje sie by¢ niezbednym
elementem szkolnych programoéw profilaktycznych i umozliwia wspdlne ksztattowanie odpornych na
zagrozenia postaw w sieci oraz szybsze rozpoznanie potencjalnych sytuacji ryzykownych.

IV. Integracja srodowiska szkolnego - wspieranie pozytywnej
grupy rowiesniczej i dobrego klimatu spotecznego szkoty

Majac na uwadze profilaktyke zachowan ryzykownych wazne jest, aby budowac z uczniami przyjazne
kontakty zaréwno w relacji uczen — nauczyciel, jak rowniez wewnatrz grupy rowiesniczej. Integracja
ucznidw (wspdlne wyjscia, wycieczki, imprezy) potaczona z brakiem obojetnosci na przejawy agres;i
i przemocy oraz z dbatoscig o przeciwdziatanie wykluczeniu i uprzedzeniom, moze w znaczny sposéb
obnizy¢ potencjalne wystepowanie zachowan ryzykownych wsrdd danej grupy mtodziezy.

V. Promocja konstruktywnego korzystania z sieci

Nauczycieleirodzice zajmujgcy sie zachowaniamiryzykownymionline muszg najpierw znacichrzeczywiste
przyczyny i konsekwencje, tak aby ich dziatania wychowawcze nie opieraty sie o stereotypowe przestanki—
nalezy zrezygnowac z paradygmatu zagrozen na rzecz paradygmatu szans (Pyzalski, 2013). Bardzo dobra
metodg profilaktyczng jest nakierowanie na celowe i efektywne wykorzystywanie mediow cyfrowych.
Angazowanie uczniow w akcje promujgce rozwdj umiejetnosci cyfrowych w postaci nauki kodowania
(np.: ,Tydzien kodowania”, programowania, tworzenia blogéw, czy tez swiadomego funkcjonowania
w mediach spotecznosciowych oraz zachecanie do wtgczania sie w medialne i edukacyjne akcje
spoteczne (np.: Dzien Bezpiecznego Internetu). Tego rodzaju aktywizowanie uczniow moze sprawic,
Ze poczuja sie wspotodpowiedzialni za swoje funkcjonowanie w sieci, za wykorzystanie jej potencjatu
oraz za bezpieczenstwo wtasne i swoich rowiesnikow online.
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Rys.5: Dziatania profilaktyczne
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Zrédto i opracowanie Anna Rywczyrska , Agnieszka Wrorska
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Zaproponowane w poprzednim rozdziale dziatania koncentrujg sie na zapobieganiu zjawiskom
i zachowaniom niepozgdanym w cyberprzestrzeni. Ich gtéwnym celem jest zbudowanie swiadomosci
uzytkownika sieci i umiejetnosci identyfikowania zagrozen. Na kompleksowg znajomos¢ tych zagadnien
sktadajg nie tylko informacje i kwalifikacje pozwalajgce skutecznie unikngé cyberproblemow, ale takze
wskazujace jak prawidtowo reagowaé¢ w przypadku ich wystgpienia. Rédwnowazng czesciag modelu
bezpieczenstwa online w placoéwce oswiatowej sg modele interwencyjne, ktérych zastosowanie pozwala
skutecznie reagowac na niebezpieczne zjawiska oraz eliminowac lub ogranicza¢ negatywne skutki
niepozadanych zachowan w sieci.

Model dziatan interwencyjnych

Przedstawiony ponizej model zawiera propozycje postepowania szkot i placéwek oswiatowych w sytuacji
wystgpienia incydentu zwigzanego z zagrozeniem w sferze online lub podejrzenia wystgpienia takiego
incydentu z udziatem ucznia. Schemat dziatania stanowi zbior wskazéwek i zalecen dotyczacych sposobu
reagowania pracownikow placéwek oswiatowych na ujawnione zdarzenia zwigzane z naruszeniem
bezpieczenstwa w Internecie. Procedura zostata opracowana na podstawie literatury przedmiotu, przy
wykorzystaniu dobrych praktyk zebranych przez placowki oswiatowe oraz odpowiednich przepiséw
prawa.? Placéwka moze skorzystac z przygotowanej propozycji lub jg dopasowacé do wtasnych potrzeb
i mozliwosci.

dziataniawobecaktu/zdarzenia—opis przypadku, ustalenie okolicznoscizdarzenia, zabezpieczenie
dowodow oraz monitoring pointerwencyjny,

dziatania wobec uczestnikdw zdarzenia (ofiara — sprawca —$wiadek, rodzice),

dziatania wobec instytucji/organizacji/stuzb pomocowych i wspdtpracujgcych — policja, wymiar
sprawiedliwosci, stuzby spoteczne.

Rys. 6: Model interwencyjny - aspekt spoteczny

Zrédto: opracowanie Agnieszka Wronska, Zuzanna Polak

2 Ustawa z dnia 26 pazdziernika 1982 roku o postepowaniu w sprawach nieletnich oraz odpowiednie rozporzadzenia do ustawy.
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Przedstawiony model zawiera grupe elementow, ktére w zaleznosci od rodzaju zdarzenia powinny
obejmowac odpowiadajgce im kolejne etapy rozwigzywania sytuacji ryzyka, ktdrych propozycje znajdujg
sie w dalszej czesci dokumentu.

Dziatania wobec aktu/zdarzenia

Dziatania wobec aktu/zdarzenia dotyczg pozyskania informacji na temat incydentu, przyjecia zgtoszenia,
ustalenia okolicznosci zdarzenia, petnej jego analizy wraz z zebraniem i zabezpieczeniem dowodéw
oraz prowadzeniem dokumentacji i monitoringu pointerwencyjnego.

Pozyskanie informacji i przyjecie zgtoszenia

Informacja o zdarzeniu stanowi punkt wyjscia do podjecia interwencji. Nalezy przyjg¢ zatozenie,
ze informacja moze by¢ dostarczona przez rozne osoby i w rézny sposéb. Poinformowac¢ mogg zaréwno
osoby poszkodowane, inni uczniowie oraz osoby doroste — rodzice i pracownicy placowki. Waznym
elementem jest zatem stworzenie mozliwosci bezpiecznego i skutecznego systemu komunikowania
o zdarzeniu. Niezbednym elementem jest publicznie dostepna informacja komu i w jaki sposéb mozna
przekazac zgtoszenie w celu dalszego procedowania sprawy (patrz: Zespot ds. Bezpieczenstwa Online).
Zgtoszenia mogg odbywac sie w sposob bezposredni —kazdemu pracownikowi szkoty, ktory zobowigzany
jest do przekazania jej wychowawcy oraz posredni np.: za pomocg anonimowych punktow zgtoszen
np. skrzynki.*
Skrzynka - zastosowanie ,skrzynek” pozwala na anonimowe zgtfoszenie zdarzenia, co pozwala
na ujawnienie aktu bez koniecznosci bezposredniego angazowania sie. Ma to szczegdlne znaczenie
w przypadkach zgtaszania cyberprzemocy, gdy swiadkowie obawiajq sie stygmatyzacji lub/i stania
sie ofiarq. Koniecznym warunkiem korzystania ze ,skrzynek” jest poprzedzenie ich wprowadzania

dziataniami informacyjno-edukacyjnymi wskazujgcymi skutecznosci i celowosc ich stosowania
oraz zmniejszenie ryzyka niewfasciwego wykorzystania.

Zastosowanie tej metody zgtaszania jest opcjonalne i zalezne od uwarunkowan konkretnej placowki.

ZADANIA ZESPOLU DS. BEZPIECZENSTWA ONLINE

Zadania zespotu powinny koncentrowac sie nie tylko na ustaleniu okolicznosci zdarzenia,
przerwaniu aktu oraz dokumentacji zdarzenia, ale przede wszystkim na udzieleniu wsparcia
ofierze oraz wyciggnieciu konsekwencji wobec sprawcy przemocy. Zadania i procedury
tej grupy muszg by¢ znane wszystkim cztonkom spotecznosci szkolnej. Ustalenia zespotu
oraz planowane przez niego podjecie kolejnych dziatan musi przebiega¢ w $cistej wspdtpracy
z rodzicami/opiekunami prawnymi osoby matoletniej zaangazowanej w zdarzenie. Obowigzkiem
jest sporzadzenie dokumentacji z zebranego i analizowanego materiatu. Standard nie narzuca
placowkom formy prowadzenia dokumentacji, ale rekomendowane jest, aby dokumentacja miata

zabezpieczone dowody, zastosowane s$rodki wychowawcze i dyscyplinarne, plan monitoringu
zdarzenia (Dokumentacja procedury interwencyjnej zastosowanej w placéwce - Zatgcznik nr 6).
Waznym elementem dokumentu sg notatki stuzbowe cztonkéw Zespotu (pedagoga, psychologa,
wychowawecy) z rozmoéw ze sprawcg, poszkodowanym, ich rodzicami oraz $wiadkami zdarzenia.
Powinny zawierac informacje o miejscu rozmowy, personalia oséb biorgcych w niej udziat oraz opis
ustalonegoprzebieguwydarzen.Dokumentacjamusibyéprowadzonazposzanowaniemprywatnosci
0s0b uczestniczacych w zdarzeniu wraz z zapewnieniem niezbednej poufnosci przechowywanych
X i przetwarzanych danych.
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Ustalenie okolicznosci zdarzenia, analiza zdarzenia oraz zebranie
i zabezpieczenie dowodow

Kazde zgtoszenie powinno zostac zarejestrowane, przenalizowane oraz odpowiednio udokumentowane.
W analizie zdarzenia powinien znalez¢ sie doktadny opis zdarzenia, wskazanie oséb uczestniczgcych
i/lub podjetych dziatan w celu identyfikacji sprawcy oraz materiaty dokumentujgce zdarzenie.

Dowodem mogg by¢: wiadomosci e-mailowe, SMS-y i MMS-y, historia potgczen w telefonie komdérkowym,
wiadomosci nagrane na poczte gtosowg telefonu komdrkowego, zrzuty ekranu prezentujgce wpisy
na stronach internetowych, komentarze do wpiséw lub zdje¢ w serwisach spotecznosciowych, blogach,
zdjecia, grafiki, tresci rozméw prowadzonych przy uzyciu komunikatoréow lub czatow. Dowody powinny
zostac zabezpieczone i opisane (data otrzymania, tres¢ wiadomosci, dane nadawcy tj. nazwa uzytkownika,
adres email, adres strony WWW). Wtasciwe opisanie dowoddw utatwia dalsze postepowanie, szczegdlnie
w sytuacji naruszenia prawa. Jesli zebrane dowody wskazujg na naruszenie prawa nalezy niezwtocznie
powiadomic Policje i przekazac jej caty zgromadzony materiat dowodowy.

W celu usuniecia z internetu kompromitujgcych lub krzywdzgcych materiatéw nalezy poinformowac
rodzicow/opiekundw prawnych o mozliwosciach usuniecia materiatéw we wspotpracy zadministratorami
serwisow internetowych, operatorami telekomunikacyjnymi oraz organizacjami pomocowymi
(patrz: Dziat prawny).

W JAKI SPOSOB ZABEZPIECZYC MATERIALY?

® zachowywanie wiadomosci, e-maili — w przypadku naruszenia przy uzyciu telefonu
komodrkowego wazne jest, by nie usuwac¢ odpowiednich wiadomosci SMS, MMS, historii
potgczen, nagran z poczty gtosowej. W przypadku naruszen za posrednictwem Internetu nalezy
zachowac wszystkie odpowiednie wiadomosci e-mail. Zgtaszajgc sprawe na policje, nalezy
przedstawi¢ wydruki odpowiednich komunikatow z jednoczesnym pokazaniem tzw. nagtéwkow
wiadomosci. Nalezy sprawdzi¢ jak wiaczy¢ te funkcje w danym programie/aplikacji do obstugi
poczty.

® komentarze — niektore naruszenia sg dokonywane za posrednictwem komentarzy pod
profilem w serwisie spotecznosciowym, blogiem czy filmem w serwisie video. Tre$¢ komentarzy
rowniez warto zachowac, wraz z pokazaniem autora danego wpisu. Mozna to zrobi¢ wykonujgc
zrzut ekranu prezentujgcy serwis oraz konkretny komentarz. Aby zrobi¢ zrzut ekranu, mozna
skorzystac z dedykowanej aplikacji lub systemowo za pomocg klawisza PrintScreen (PrtScn).

® archiwizowanie tresci rozmow w komunikatorach — korzystajgc z komunikatoréow i czatow,
warto uruchomi¢ funkcje archiwizacji — opcje automatycznego zapisywania wszystkich
prowadzonych przez uzytkownika rozmdw (czasami opcja nazywa sie ,Historig”). Umozliwia
ona sledzenie tresci poszczegdlnych rozmow.

® linki — o ile to mozliwe, a tresci nie zostaty jeszcze usuniete, istotne jest wskazanie konkretnych
adresow URL (linkdw). Adresy te nalezy zapisa¢ w edytorze tekstu, a nastepnie wydrukowac.
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Identyfikacja sprawcy/sprawcow

Whbrew przekonaniom wielu mtodych internatow o anonimowosci, w sieci istnieje wiele sposobdw
identyfikacji oséb naruszajgcych bezpieczenstwo w Internecie czy tamigcych prawo. Nie zawsze
jest to proces fatwy czy mozliwy w ramach posiadanych kompetencji w szkotach i placowkach
o$wiatowych. Niektorzy sprawcy postuguja sie ,,skradziong tozsamoscig” wykorzystujgc urzadzenia, konta
pocztowe czy profile w serwisach spotecznosciowych innych oséb, korzystajg z bramek internetowych,
kart prepaid lub jednorazowo zaktadanych profili czy kont e-mailowych. Sprawcy cyberprzestepstw
niejednokrotnie wykorzystujg zaawansowane technologie i metody utrudniajgce ustalenie ich tozsamosci.
Wsparcie w takich sytuacjach mozna otrzymac od policji czy administratoréw serwisdw internetowych
(patrz: Wspotpraca z policjg). W przypadku cyberprzemocy w identyfikacji sprawcy moze pomadc réwniez
ofiara/osoba pokrzywdzona, ktéra moze znac sprawce oraz potrafi wytypowac potencjalnych agresoréw
posiadajgcych motyw, np. osobiscie skonfliktowanych oraz Swiadkowie, ktérzy mogg posiadac informacje
na temat autora obrazliwych wpiséw czy przesytanych zdjec.

Monitoring pointerwencyjny

Niezwykle istotnym elementem procedury interwencyjnej jest systematyczne prowadzenie
monitoringu zdarzenia po jego przerwaniu i zastosowaniu srodkéw naprawczych. W praktyce oznacza
to przede wszystkim regularne pozyskiwanie informacji na temat sytuacji, potrzeb uczestnikéw
incydentu oraz reagowania na ewentualne pojawienie sie odroczonych skutkow, a takze mozliwosc
oceny prawidtowosci podjetych dziatan.

Rys. 7: Dziatania wobec aktu/ zdarzenia

Zrédto: opracowanie Agnieszka Wroriska, Zuzanna Polak
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Dziatania wobec uczestnikow zdarzenia

Dziatania wobec uczestnikdw zdarzenia z zakresu naruszenia bezpieczenstwa w cyberprzestrzeni, powinny
by¢ dedykowane zarowno osobom poszkodowanym (ofiarom), sprawcom oraz $Swiadkom zdarzenia
(z uwagi na zrdéznicowany charakter incydentu). Niektdore formy dotyczyé mogg pracy wytgcznie
z ofiarami, inne wymagac¢ bedg zastosowania roznych dziatan wychowawczych i/lub dyscyplinarnych
wobec sprawcy (patrz: Procedury reagowania na wybrane zagrozenia). Nalezy pamietac, ze podejmowane
dziatania dotyczg w wiekszosci przypadkéw oséb nieletnich, wiec strong uczestniczgcy jest takze
rodzic/opiekun prawny.

Zasadnym jest, by podejmowane przez placowke dziatania byty zaplanowane, stopniowe,
dostosowane do sytuacji oraz przebiegaty w proponowanej kolejnosci:

1.

Rozmowa uczestnika zdarzenia z przedstawicielami Zespotu ds. Bezpieczenstwa Online
(wychowawca/pedagog/psycholog) odpowiednia do charakteru zdarzenia oraz roli uczestnika
(ofiara/sprawca/Swiadek).

. Powiadomienie rodzicow/opiekundéw prawnych uczestnikéw zdarzenia oraz informowanie

ich o podejmowanych dziataniach i ewentualnych konsekwencjach regulaminowych oraz
przedstawienie propozycji wsparcia.

. Prowadzenie dziatan wychowawczych i zastosowanie konsekwencji regulaminowych wobec znanego

sprawcy (objetego opieka danej placowki).

. Powiadomienie policji/sadu rodzinnego w przypadku naruszenia prawa (patrz: Wspotpraca z policjg).

. Otoczenie wsparciem i opieka psychologiczno-pedagogiczng uczestnikow zdarzenia.

Rys. 8: Dziatania wobec uczestnikow

Zrédto: opracowanie Agnieszka Wrorska, Zuzanna Polak
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Dziatania wobec instytucji/organizacji/stuzb pomocowych
i wspotpracujgcych - policja, sad rodzinny, stuzby spoteczne

Wiekszos¢ sytuacji moze znalezé pozytywne rozwigzanie dzieki metodom i srodkom wychowawczym
stosowanym w placéwkach oswiatowych. Niekiedy jednak nieodzowne jest wsparcie instytucjonalne
ze strony policji i sgdu rodzinnego czy specjalistycznych placéwek. W razie pozyskania informacji
0 cyberprzestepstwie i zidentyfikowaniu jego sprawcy, dziatania szkoty bedg uzaleznione od wieku
sprawcy oraz charakteru popetnionego czynu.?

Obowigzki szkoty i placowek oSwiatowych w zakresie wspoétpracy z policja
i sgdem rodzinnym

Na instytucjach publicznych, takich jak szkota i inne placéwki oswiatowe, spoczywa szczegdlny obowigzek
wspotpracy z policjg oraz sadem rodzinnym. Szkota i placowki oswiatowe, przez osobe dyrektora,
sg zobligowane do zawiadomienia policji lub sgdu rodzinnego o popetnieniu przez nieletniego czynu
karalnego o ktorym dowiedziaty sie w zwigzku ze swojg dziatalnoscig (art. 4 § 2 upn).* Ponadto
spoczywa na nich obowigzek podjecia niezbednych czynnosci, aby nie dopusci¢ do zatarcia jego Sladow
oraz zabezpieczenia dowodéw (art. 4 § 3 upn). Obowigzek powiadomienia policji przez dyrektora
nie dotyczy czyndw Sciganych przez organy na wniosek pokrzywdzonego oraz z oskarzenia prywatnego,
gdy sam pokrzywdzony wystepuje w charakterze oskarzyciela. W sieci internetowej najczesciej beda
popetniane takie przestepstwa jak wskazane na liscie ponizej.

Rys. 9: Przestepstwa zgtaszane przez dyrektora placowki i na wniosek pokrzywdzonego

Zrédto: opracowanie Urszula Brochwicz, Agnieszka Wroriska

3 W sytuacji gdy sprawca jest nieletni, tj. osoba w wieku od 13 do 17 lat, zastosowanie beda miec¢ przepisy ustawy z dnia 26 pazdziernika 1982 roku

o postepowaniu w sprawach nieletnich (dalej upn) W razie za$, gdy sprawca ukonczyt 17 lat, ponosi¢ bedzie odpowiedzialno$¢ karng na podstawie ustawy
z dnia 6 czerwca 1997 roku Kodeks karny (dalej: kk) i beda miec¢ do niego zastosowanie przepisy kpk.

4 Ustawa z dnia 26 pazdziernika 1982 roku o postepowaniu w sprawach nieletnich oraz odpowiednie rozporzadzenia do ustawy.
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W razie wystgpienia przez pokrzywdzonego ze skargg lub oskarzeniem, wspodtpraca placéwki oswiatowej
z policja oraz sadem rodzinnym moze polega¢ w szczegdlnosci, na udzielaniu informacji i pomocy
przy przeprowadzaniu czynnosci postepowania w szkole, przekazaniu dokumentéw oraz udostepnieniu
danych ucznia.

Pozostate osoby, w tym uczniowie oraz nauczyciele majg, w razie uzyskania informacji o czynie
karalnym, spoteczny obowigzek zawiadomienia policji oraz sgdu rodzinnego. Ponadto taki
obowigzek poinformowania, a takze przeciwdziatania, cigzy na kazdym, kto stwierdzi istnienie
okolicznosci $wiadczgcych o demoralizacji nieletniego, w szczegdlnosci: naruszania zasad
wspotzycia spotecznego, systematyczne uchylanie sie od obowigzku szkolnego lub ksztafcenia
zawodowego, uzywanie alkoholu lub innych srodkéw w celu wprowadzenia sie w stan odurzenia,
uprawianie nierzadu, wtéczegostwa, udziatu w grupach przestepczych (art. 4 § 1 upn).

Placéwka oswiatowa powinna powiadomi¢ sgd rodzinny w sytuacjach, gdy pomimo zastosowanej
procedury i dostepnych s$rodkéw wychowawczych podopieczny placéwki kontynuuje dziatania
naruszajgce bezpieczenstwo, dodatkowo gdy rodzice/opiekunowie prawni odmawiajg wspotpracy
z placéwka, oraz szczegdlnie w sytuacji, gdy placowce oswiatowej znane sg inne przejawy demoralizacji.

Rys. 10: Czyny zabronione i dziatania szkodliwe - sposoby reagowania

Zrédto: opracowanie Urszula Brochwicz, Agnieszka Wroriska
33



Rys. 11: Czyny zabronione i dziatania szkodliwe - sposoby reagowania

Zrédto: opracowanie Urszula Brochwicz, Agnieszka Wroriska
Wspotpraca ze stuzbami spotecznymi i placowkami specjalistycznymi

W przypadku zaistnienia potrzeby kontynuowania dziatan pomocowych i uczestnictwa w programach
terapeutycznych placéwka, we wspotpracy z rodzicami i za ich zgodg, kieruje podopiecznych
na odpowiednie zajecia.

Wspotpraca placowek oswiatowych ze specjalistycznymi  placowkami  $wiadczacymi  ustugi
na rzecz dzieci i mtodziezy jest opisana m.in. w Rozporzadzeniu Ministra Edukacji Narodowe;j
z dnia 1 lutego 2013 r. w sprawie szczegdétowych zasad dziatania publicznych poradni
psychologiczno-pedagogicznych, w tym publicznych poradni specjalistycznych.

W razie ustanowienia kuratora sgdowego (zawodowego lub spotecznego) dla uczestnika zdarzenia,
dyrektor placowki oswiatowej powinien na biezgco informowac kuratora o niepokojgcych zdarzeniach
z udziatem jego podopiecznego.

Gdy uczestnik zdarzenia lub jego rodzina korzystajg z pomocy spotecznej w ramach np. pomocy
oferowane] przez Powiatowe Centra Pomocy Rodzinie (PCPR), wskazana jest wspotpraca dyrektora
placéwki oswiatowej z PCPR majaca na celu wspieranie rodzin przezywajgcych trudnosci.
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Rys. 12: Model dziatan interwencyjnych

Zrédto: opracowani Agnieszka Wroriska, Zuzanna Polak
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Wspotpraca z dostawcami ustug internetowych i operatorami sieci
telekomunikacyjnych

Wspotpraca placowki oswiatowej z dostawcami ustug internetowych w zakresie przerwania aktu
(np. usuniecie krzywdzacych i o$Smieszajgcych materiatdow) nie jest regulowana przepisami prawnymi
iw wiekszosci przypadkdw jest przyktadem zrozumienia problemu oraz checi wspdtpracy administratoréw
konkretnych stron, serwiséw czy portali internetowych. W przypadku polskich serwiséw internetowych,
poinformowanie o cyberprzestepstwie administratora, zobowigzuje go do usuniecia bezprawnych tresci
z sieci (art. 14 Ustawy z dnia 18 lipca 2002 r. o swiadczeniu ustug drogg elektroniczng). Administrator
nie jest zobowigzany do udostepnienia danych, ktdére pozwolg na identyfikacje sprawcy. Dane, takie
jak np. imie i nazwisko uzytkownika portalu lub nr IP, objete sg tajemnicg telekomunikacyjng. Policja
moze przyja¢ od osoby pokrzywdzonej skarge o cyberprzestepstwie. Nastepnie policja przesyta
j3 do sadu, ktéry moze zobowigzac operatora sieci komdrkowej, administratora portalu internetowego
czy dostawce ustugi internetowej do ujawienia danych sprawcy. Do zobowigzania takich podmiotéw
do ujawnienia danych sprawcy, uprawniony jest takze prokurator (art. 180 ust. 1a pkt 2 ustawy z dnia 16
lipca 2004 roku Prawo telekomunikacyjne, art. 488 § 1 oraz 218 § 1 ustawy z dnia 6 czerwca 1997 roku
Kodeks postepowania karnego).

Zastosowanie modelu dziatan interwencyjnych - procedury reagowania
wobec wybranych rodzajow zagrozen

Procedura interwencyjna: Cyberprzemoc
1. Dziatania wobec zdarzenia

® Pozyskanie informacji i przyjecie zgtoszenia

W przypadku atakowania dziecka za posrednictwem internetu osobg zgtaszajgcg problem moze by¢
rodzic/opiekunprawny,opiekunpracowniinformatycznejwplacéwcelubzaniepokojonyréwiesnikofiary
(Swiadek). Ze wzgledu na potencjalne bardzo negatywne skutki cyberprzemocy dla ofiary, nalezy dazy¢
do jak najszybszego przerwania aktu.

® Ustalenie okolicznosci zdarzenia, analiza zdarzenia oraz zebranie i zabezpieczenie dowodéw

Cztonek ZBO dysponujgcy odpowiednig wiedzg techniczng powinien stuzy¢ wsparciem
rodzicom/opiekunom prawnym w kwestii zabezpieczenia odpowiednich materiatdéw na prywatnym
komputerze ofiary (zrzuty ekranu, zapisy rozmoéw, wiadomosci email oraz w komunikatorach)
lub zabezpieczy¢ je na urzgdzeniu nalezgcym do placéwki.

Niektore przypadki cyberprzemocy sg skomplikowane (spirala agresji - cyberprzemoc w odpowiedzi
na wczesniejszy incydent lub konflikty w $wiecie rzeczywistym), wiec ustalenie okolicznosci zdarzenia
oraz ofiary/sprawcy moze by¢ trudne. Nalezy dgzy¢ do jak najbardziej doktadnej analizy sytuacji.

® |dentyfikacja sprawcy/sprawcéw

Identyfikacja sprawcy cyberprzemocy jest niezwykle istotna i warunkuje dalsze postepowanie
placowki. W przypadku sprawcy bedgcego podopiecznym placéwki mozna zastosowacé konsekwencje
przewidziane regulaminem.
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2. Dziatania wobec uczestnikow zdarzenia

Rozmowa uczestnikdw zdarzenia z przedstawicielami Zespotu ds. Bezpieczeristwa Online (wychowawca/
pedagog/psycholog) odpowiednia do charakteru zdarzenia oraz roli uczestnika (ofiara/sprawca/$wiadek)

® Dziatania wobec ofiary cyberprzemocy

W efekcie rozmowy z wychowawcg/pedagogiem lub innym wyznaczonym cztonkiem ZBO ofiara
powinna otrzymac¢ komunikat, ze placowka jest w stanie efektywnie reagowac na cyberprzemoc
oraz wspiera¢ ucznia w trudnych sytuacjach. Ponadto podopieczny powinien otrzymacé porade,
jak ma sie zachowac, aby zapewnié sobie poczucie bezpieczenstwa i nie doprowadzi¢ do eskalacji
przesladowania. Nie nalezy rowniez stosowaé metody konfrontacyjnej ofiary ze sprawca.

® Dziatania wobec sprawcy cyberprzemocy, bedacego podopiecznym placéwki

W efekcie rozmowy z wybranym cztonkiem ZBO sprawca powinien otrzymac¢ komunikat o braku
akceptacji jakichkolwiek form przemocy oraz informacje o konsekwencjach regulaminowych, ktore
zostang wobec niego zastosowane. Ponadto winny powinien zaprzesta¢ dalszego stosowania form
cyberprzemocy, usung¢ krzywdzgce materiaty z sieci oraz okresli¢ sposoby zadoscuczynienia wobec
ofiary. W przypadku, gdy w akcie cyberprzemocy brata udziat grupa sprawcow, nalezy procedure
potraktowaé indywidualnie dostosowujgc rozmowe oraz $rodki dyscyplinarne do zaistniatego
przewinienia zgodng z wewnetrznymi przepisami szkoty. Sprawce réowniez nalezy objg¢ opieka
psychologiczno-pedagogiczng, ktdrej celem jest zmiana postawy i postepowania ucznia, jednoczesnie
zapobiegajac jego demoralizacji.

® Ochrona swiadkow

Podejmujgc dziatania interwencyjne wobec cybeprzemocy nalezy pamietac o roli, jakg w tym procesie
odgrywa Swiadek zdarzenia i nastepstwach jakich moze doswiadczy¢é. Wazne jest, by zapewnic
mu poczucie bezpieczenstwa i by w wyniku interwencji nie narazi¢ go na dziatania przemocowe
ze strony sprawcy. Niedopuszczalne jest konfrontowanie $wiadka ze sprawcg czy ostentacyjne
eksponowanie jego roli. Brak dbatosci o podstawowe zasady bezpieczernstwa moze sprawic,
ze przy kolejnym lub innym akcie przemocy $Swiadek cyberprzemocy nie zgtosi zdarzenia, nie bedzie
chciat uczestniczy¢é w procesie wyjasniania, nie podejmie zadnych dziatan na rzecz obrony stabszych
i pokrzywdzonych.

Nalezy pamieta¢ o:

® Powiadomieniu rodzicéw/opiekunéw prawnych, uczestnikbw zdarzenia oraz informowaniu
ich o podejmowanych dziataniach oraz przedstawieniu propozycji wsparcia.

®* Powiadomieniu policji/sadu rodzinnego w przypadku naruszenia prawa (patrz: Wspétpraca
z policjq).

® Otoczeniu wsparciem i opiekg psychologiczno-pedagogiczng uczestnikéw zdarzenia.
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3. Dziatania wobec instytucji/organizacji/stuzb pomocowych i wspétpracujacych — policja, sad
rodzinny, stuzby spoteczne

® Obowiazki szkoty i placowek oswiatowych w zakresie wspoétpracy z policjg i sgdem rodzinnym

Cyberprzemoc moze wypetnia¢ znamiona roznych przestepstw, ale sg one $cigane na wniosek
pokrzywdzonego. W przypadku, gdy rodzice/opiekunowie prawni zdecydujg sie na zgtoszenie sprawy
do policji, szkota moze stuzy¢ wsparciem, np. kontaktujgc rodzicow z odpowiednig jednostka.

Placowka oswiatowa powinna powiadomic¢ sgd rodzinny w sytuacjach, gdy pomimo zastosowanej
procedury i dostepnych srodkéow wychowawczych, sprawca (podopieczny placéwki) kontynuuje
dziatania naruszajgce bezpieczenstwo, dodatkowo gdy rodzice/opiekunowie prawni odmawiajg
wspotpracy z placdéwka oraz szczegdlnie w sytuacji gdy placowce oswiatowej znane sg inne przejawy

demoralizacji.

® Wspdtpraca ze stuzbami spotecznymi i placéwkami specjalistycznymi

Jezeli zachodzi taka potrzeba, zaleca sie skorzystac ze specjalistycznej formy opieki psychologicznej
(w porozumieniu z rodzicami/opiekunami prawnymi) oferowanej przez poradnie specjalistyczne.

® Wspétpraca z dostawcami ustug internetowych i operatorami sieci telekomunikacyjnych

Wspodtpraca z ww. podmiotami nie jest konieczna — niezbedne ustalenia zostang poczynione
przez policje. Przypadkiem szczegdlnym bedzie sytuacja rozpowszechnienia kompromitujgcych ofiare
materiatow w sieci (patrz procedura: Nielegalne i szkodliwe tresci).

4. Dokumentacja i monitoring pointerwencyjny

Dokumentacjadotyczgcacyberprzemocypowinnazawieractakieelementyjak:opisprzebieguzdarzenia,
osoby uczestniczgce zabezpieczone dowody, zastosowane Srodki wychowawcze i dyscyplinarne,
plan monitoringu zdarzenia oraz notatki stuzbowe cztonkéw zespotu (Zatacznik nr 6. Dokumentacja
procedury interwencyjnej zastosowanej w placowce). Z uwagi na specyfike problemu (ochrona
Swiadkow, ochrona sprawcow przed wiktymizacjg) rekomenduje sie prowadzenie dokumentacji
z poszanowaniem prywatnosci uczestnikdw oraz z zapewnieniem poufnosci przechowywanych
i przetwarzanych danych.

Monitoring powinien by¢ prowadzony systematycznie po przerwaniu aktu i zastosowaniu srodkéw
naprawczych.
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Rys. 13: Procedura reagowania wobec cyberprzemocy

Zrédto: opracowanie Agnieszka Wronska, Zuzanna Polak
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Procedura interwencyjna: Niebezpieczne kontakty online
1. Dziatania wobec zdarzenia

® Pozyskanie informacji i przyjecie zgtoszenia

W przypadku uwodzenia dziecka przez internet osobg zgtaszajgcg problem moze by¢ rodzic/
opiekun prawny, opiekun pracowni informatycznej w placéwce lub zaniepokojony réwiesnik ofiary.
Ze wzgledu na mozliwe konsekwencje incydentu (spotkanie z uwodzicielem w Swiecie rzeczywistym,
wykorzystanie seksualne dziecka w Swiecie rzeczywistym lub przymuszenie go do odbycia aktywnosci
seksualnej w czasie rozmowy internetowej z uzyciem kamerki internetowej oraz nagranie materiatu
dla celéw szantazu) nalezy dziataé niezwykle szybko.

® Ustalenie okolicznosci zdarzenia, analiza zdarzenia oraz zebranie i zabezpieczenie dowodow

Cztonek ZBO dysponujgcy odpowiednig wiedzg techniczng powinien stuzy¢ wsparciem
rodzicom/opiekunom prawnym w kwestii zabezpieczenia odpowiednich materiatdéw na prywatnym
komputerze ofiary (zrzuty ekranu, zapisy rozmow, wiadomosci email oraz w komunikatorach)
lub zabezpieczy¢ je na urzadzeniu nalezgcym do placowki.

* Identyfikacja sprawcy/sprawcow
ldentyfikacja sprawcy w przypadku uwodzenia przez internet w wiekszosci przypadkéw wykracza
poza kompetencje i mozliwosci placéwki, ktéra powinna sprawe przekazac policji (patrz: Wspotpraca
z policja).

2. Dziatania wobec uczestnikow zdarzenia

Rozmowa uczestnika zdarzenia z przedstawicielami Zespotu ds. Bezpieczeistwa Online
(wychowawca/pedagog/psycholog) w zaleznosci od charakteru zdarzenia oraz roli uczestnika
(ofiara/swiadek). Otoczenie wsparciem i opieka psychologiczno-pedagogiczng uczestnikow
zdarzenia.

Matoletni powinien zosta¢ otoczony szczegdlng opieka psychologiczno-pedagogiczng. Nalezy
zapewni¢ mu komfort psychiczny, upewnic sie, ze kontakt z osobg uwodzgcy zostat przerwany
oraz przeanalizowac sytuacje rodzinng. Zdarza sie, ze dziecko podejmuje kontakt z nieznajomymi
w sieci z powodow konfliktéw rodzinnych lub braku poczucia odpowiedniego wsparcia wsrdd
bliskich.

Zaleca sie skorzystaé ze specjalistycznej formy opieki psychologicznej w porozumieniu
z rodzicami/opiekunami prawnymi.

Jezeli zgtaszajagcym byt réwiesnik nalezy rowniez objgé go opiekg, pozytywnie wzmacniajgc
jego reakcje na sytuacje.

Nalezy pamietac o:

® Powiadomieniu rodzicow/opiekunéw prawnych uczestnikéw zdarzenia oraz informowaniu
ich o podejmowanych dziataniach oraz przedstawieniu propozycji wsparcia.

® Powiadomieniu policji/sadu rodzinnego w przypadku naruszenia prawa (patrz: Wspétpraca
z policja).

40



W przypadku ujawnienia sytuacji préby uwiedzenia matoletniego ponizej lat 15 przez osobe dorosta
nalezy w porozumieniu z rodzicami NIEZWtOCZNIE powiadomié policje.

3. Dziatania wobec instytucji/organizacji/stuzb pomocowych i wspoétpracujacych — policja, sad
rodzinny, stuzby spoteczne

® Obowiazki szkoty i placdwek oswiatowych w zakresie wspdtpracy z policjg i sadem rodzinnym

Proba uwiedzenia dziecka ponizej 15 roku zycia przez internet jest przestepstwem $ciganym z urzedu®,
dlatego tez dyrektor placéwki jest zobowigzany do zgtoszenia incydentu na policje.

® Wspotpraca ze stuzbami spotecznymi i placowkami specjalistycznymi

Zaleca sie skorzysta¢ ze specjalistycznej formy opieki psychologicznej w porozumieniu
z rodzicami/opiekunami prawnymi oferowanej przez poradnie specjalistyczne.

® Wspotpraca z dostawcami ustug internetowych i operatorami sieci telekomunikacyjnych

Wspotpraca z ww. podmiotami nie jest konieczna — konieczne ustalenia zostang poczynione przez policje.
Przypadkiem szczegdlnym bedzie sytuacja rozpowszechnienia kompromitujgcych ofiare materiatow
w sieci (patrz procedura interwencyjna: Nielegalne i szkodliwe tresci).

4. Dokumentacja i monitoring pointerwencyjny

Dokumentacja dotyczaca incydentéw zwigzanych z niebezpiecznymi kontaktami online powinna
zawieraC takie elementy jak: opis przebiegu zdarzenia, osoby uczestniczace, zabezpieczone dowody,
zastosowane srodki wychowawcze, plan monitoringu zdarzenia oraz notatki stuzbowe cztonkdéw zespotu
(Dokumentacja - Zatgcznik nr 6. Dokumentacja procedury interwencyjnej zastosowanej w placéwce).
Rekomenduje sie prowadzenie dokumentacji z poszanowaniem prywatnosci uczestnikdw oraz
z zapewnieniem poufnosci przechowywanych i przetwarzanych danych.

Monitoring powinien by¢ prowadzony systematycznie po przerwaniu aktu i zastosowaniu srodkow
naprawczych.

WAZNE:

W przypadku ujawnienia innego niebezpiecznego kontaktu (werbunek do sekty lub innej grupy
o potencjalnie zagrazajgcych pogladach lub promujacej niebezpieczne zachowania), procedura
dziatan powinna przede wszystkim skupi¢ sie na ofierze i zapewnieniu jej pomocy psychologicznej.
Niebezpieczne kontakty réznego rodzaju sg czesto nawigzywane w przypadku, gdy dziecko przezywa
réznego rodzaju problemy psychiczne czy rodzinne w $wiecie offline.

Zaobserwowanie jakiegokolwiek antyzdrowotnego zachowania (samookaleczenia, restrykcyjna
dieta, uzywanie substancji psychoaktywnych) powinno zwrdci¢ uwage pracownika placowki
réowniez na swiat online. Tego typu zachowania moga tgczyc sie z przynaleznoscia ucznia do jakiejs
niebezpiecznej spotecznosci dziatajgcej w internecie. Rodzice/opiekunowie prawni rowniez powinni
zostac¢ poinformowani o takiej mozliwosci.

5 Art. 200a Kodeksu karnego
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Rys. 14: Procedura reagowania wobec incydentdw zwigzanych z niebezpiecznymi kontaktami online

Zrédto: opracowanie Agnieszka Wroriska, Zuzanna Polak
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Procedura interwencyjna: Nielegalne i szkodliwe tresci
1. Dziatania wobec zdarzenia

® Pozyskanie informacji i przyjecie zgtoszenia

W przypadku kontaktu dziecka z tresciami o charakterze pornograficznym (rowniez z udziatem
matoletniego — tzw. pornografig dzieciecg) osobg zgtaszajgcg problem moze byé rodzic/opiekun
prawny, opiekun pracowni informatycznej w placowce lub zaniepokojony réwiesnik ofiary. Nalezy
pamietac, ze kontakt z tego typu tresciami mdgt zosta¢ wymuszony na dziecku w procesie uwodzenia,
jako forma ,,oswojenia” dziecka z tego rodzaju seksualnoscia.

® Ustalenie okolicznosci zdarzenia, analiza zdarzenia oraz zebranie i zabezpieczenie dowodéw

Cztonek ZBO dysponujgcy odpowiednig wiedzg techniczng powinien stuzyé wsparciem
rodzicom/opiekunom prawnym, w kwestii zabezpieczenia odpowiednich materiatéw na prywatnym
komputerze ofiary (zrzuty ekranu, zapisy rozmdéw, wiadomosci email oraz w komunikatorach)
lub zabezpieczy¢ je na urzadzeniu nalezgcym do placowki. W przypadku trudnosci w zanalizowaniu
materiatu, 0 pomoc mozna zwrdci¢ sie réwniez do zespotu Dyzurnet.pl, przyjmujgcego zgtoszenia
na temat nielegalnych i szkodliwych tresci w sieci.

® |dentyfikacja sprawcy/sprawcéw

Nalezy rozdzieli¢ osobe sprawcy, ktéry wytworzyt materiaty, od osoby, ktéra zaprezentowata
matoletniemu tresci. O ile to mozliwe, warto dotrzec do tej drugiej osoby. Moze zdarzyc¢ sie, ze tresci
pokazujg sobie nawzajem rowiednicy. W takiej sytuacji nalezy poinformowaé rodzicéw wszystkich
matoletnich zaangazowanych w zdarzenie.

2. Dziatania wobec uczestnikow zdarzenia

Rozmowa uczestnika zdarzenia z przedstawicielami Zespotu ds. Bezpieczenistwa Online
(wychowawca/pedagog/psycholog) odpowiednia do charakteru zdarzenia, roli uczestnika
(ofiara/swiadek) oraz otoczenie wsparciem i opiekg psychologiczno-pedagogiczng uczestnikéw
zdarzenia.

Matoletni powinien zostac otoczony szczegdlng opiekg psychologiczno-pedagogiczng. Nalezy zapewnié
mu komfort psychiczny, sprawdzi¢ w jaki sposdb dziecko dotarto do tresci i dalej postepowac zgodnie
z ustaleniami.

W uzasadnionych przypadkach zaleca sie skorzystac ze specjalistycznej formy opieki psychologicznej
W porozumieniu z rodzicami/opiekunami prawnymi. Kontakt dziecka z materiatami nielegalnymi moze
miec znaczgcy wptyw na jego psychike.

Nalezy pamietac o:

®* pPowiadomieniu rodzicow/opiekunéw prawnych uczestnikéw zdarzenia oraz informowaniu
ich o podejmowanych dziataniach oraz przedstawieniu propozycji wsparcia.

® Powiadomieniu policji/sadu rodzinnego w przypadku naruszenia prawa (patrz: Wspétpraca
z policja).
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W przypadku ujawnienia sytuacji proby uwiedzenia matoletniego ponizej lat 15 przez osobe dorostg
lub rozpowszechniania materiatow pornograficznych z udziatem nieletniego, nalezy w porozumieniu
z rodzicami/opiekunami prawnymi, NIEZWtOCZNIE powiadomié policje.

3. Dziatania wobec instytucji/organizacji/stuzb pomocowych i wspétpracujacych — policja, sad
rodzinny, stuzby spoteczne

® Obowiazki szkoty i placowek oswiatowych w zakresie wspétpracy z policja i sgdem rodzinnym

Rozpowszechnianie materiatéw pornograficznych z udziatem oséb nieletnich jest przestepstwem
Sciganym z urzedu®, dlatego tez dyrektor placéwki jest zobowigzany do zgtoszenia incydentu na policje.

® Wspotpraca ze stuzbami spotecznymi i placowkami specjalistycznymi

W uzasadnionych przypadkach zaleca sie skorzystaé ze specjalistycznej formy opieki psychologicznej
(w porozumieniu z rodzicami/opiekunami prawnymi) oferowanej przez poradnie specjalistyczne.

® Wspétpraca z dostawcami ustug internetowych i operatorami sieci telekomunikacyjnych

Wspdtpraca z ww. podmiotami nie jest konieczna — konieczne ustalenia zostang poczynione
przez policje. Przypadkiem szczegdlnym bedzie sytuacja rozpowszechnienia kompromitujgcych ofiare
materiatow w sieci (patrz procedura: Nielegalne i szkodliwe tresci).

4. Dokumentacja i monitoring pointerwencyjny

Dokumentacja dotyczaca incydentow zwigzanych z kontaktem z nielegalnymi i szkodliwymi
tresciami w internecie powinna zawiera¢ takie elementy jak: opis przebiegu zdarzenia,
wskazanie 0s6b uczestniczagcych  w zdarzeniu, zabezpieczone dowody, zastosowane S$rodki
wychowawcze, plan monitoringu zdarzenia oraz notatki stuzbowe cztonkéw zespotu
(Dokumentacja - Zatgcznik nr 6. Procedury interwencji zastosowaniej w placowce). Rekomenduje
sie prowadzenie dokumentacji z poszanowaniem prywatnosci uczestnikdw oraz z zapewnieniem
poufnosci przechowywanych i przetwarzanych danych.

Monitoring powinien by¢ prowadzony systematycznie po przerwaniu aktu i zastosowaniu srodkéw
naprawczych.

WAZNE:

W przypadku kontaktu dziecka z innymi tresciami szkodliwymi np. pornografig oséb dorostych,
materiatami prezentujgcymi przemoc czy zachowania szkodliwe dla zdrowia, nalezy réwniez
doktadnie zbadac¢ sposodb, w jaki nastgpit kontakt dziecka z nimi. Poszukiwanie tego typu tresci
w sieci, lub podsuwanie ich dziecku przez innych, moze by¢ oznaka niepokojgcych incydentow
ze Swiata rzeczywistego. Np. kontakty z osobami handlujgcymi narkotykami czy proces rekrutacji
do sekty lub innej niebezpiecznej grupy.

6 Art. 202 kodeksu karnego.
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Rys. 15: Procedura reagowania wobec incydentow zwigzanych z kontaktem z nielegalnymi i szkodliwymi tresciami

Zrédto: opracowanie Agnieszka Wronska, Zuzanna Polak
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Procedura interwencyjna: Seksting
1. Dziatania wobec zdarzenia

® Pozyskanie informacji i przyjecie zgtoszenia

W przypadku sekstingu osobg zgtaszajgca problem moze by¢ rodzic/opiekun prawny lub zaniepokojony
rowiesnik ofiary. Pracownik placéwki moze réwniez sam dokona¢ przypadkowego wykrycia sprawy.
Ze wzgledu na mozliwe konsekwencje incydentu (rozpowszechnienie w Internecie materiatéw
erotycznych prezentujgcych dziecko), ale biorgc pod uwage delikatny charakter sprawy, nalezy dziatac¢
sprawnie i z zachowaniem dyskrecji.

® Ustalenie okolicznosci zdarzenia, analiza zdarzenia oraz zebranie i zabezpieczenie dowodow

Zjawisko sekstingu moze przyjmowac rozne formy i w zaleznosci od nich, rézny zasieg i nastepstwa.
Procedura interwencyjna bedzie wygladata nieco inaczej w kazdym przypadku.

Przypadek 1.

Wymiana materiatéw o charakterze seksualnym nastepuje tylko w ramach zwigzku miedzy dwojgiem
rowiesnikdw. Materiaty nie ulegty rozprzestrzenieniu dalej.

Przypadek 2.

Materiaty o charakterze seksualnym zostaty rozestane wiekszej liczbie osdb, jednak nie dochodzi
do dziatan cyberprzemocowych na tym tle. Mtodziez traktuje materiat jako forme wyrazenia siebie.

Przypadek 3.

Materiaty zostaty rozestane wiekszej liczbie oséb w celu upokorzenia osoby na nich zaprezentowanej
— lub zostajg rozpowszechnione omytkowo, jednak sg zastosowane jako narzedzie cyberprzemocy.

* Identyfikacja sprawcy/sprawcow

W zaleznosci formy incydentu sekstingu, jego zasiegu i nastepstw, identyfikacja sprawcy bedzie miata
charakter indywidualny. Identyfikacja sprawcy bedzie miata wieksze znaczenie w przypadku sytuacji
naruszenia prawa. W innych przypadkach, wiekszy nacisk nalezy potozy¢ na dziatania wychowawcze
oraz opieke psychologiczno-pedagogiczng wobec osoby uwiecznionej na materiatach.

2. Dziatania wobec uczestnikow zdarzenia

Rozmowa uczestnikdw zdarzenia z przedstawicielami Zespotu ds. Bezpieczenistwa Online
(wychowawca/pedagog/psycholog) odpowiednia do charakteru zdarzenia, roli uczestnika
(ofiara/Swiadek) oraz otoczenie wsparciem i opieky psychologiczno-pedagogiczng uczestnikéw
zdarzenia.

Matoletni powinni zosta¢ otoczeni szczegdlng i dyskretng opiekg psychologiczno-pedagogiczna.
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Przypadek 1.

Dalsze dziatania poza zapewnieniem wsparcia i opieki psychologiczno-pedagogicznej nie sg konieczne,
jednak istotne jest pouczenie uczestnikdéw zdarzenia, ze dalsze rozpowszechnianie materiatow moze
by¢ nielegalne i bedzie miato inne konsekwencje.

Przypadek 2.

Niektére z tego typu materiatdbw mogg zostaé uznane za pornograficzne, w takim wypadku
na dyrektorze placowki cigzy obowigzek zgtoszenia incydentu na policje. Rozpowszechnianie
materiatow pornograficznych z udziatem nieletnich jest przestepstwem Sciganym z urzedu’, dlatego
tez dyrektor placowki jest zobowigzany do zgtoszenia incydentu na policje.

Wszelkie dziatania wobec o0séb uczestniczagcych w incydencie powinny byé podejmowane
w porozumieniu z ich rodzicami/opiekunami prawnymi.

Przypadek 3.
Niektore z tego typu materiatéw mogg zostac¢ uznane za pornograficzne (patrz: Przypadek 2).

W sytuacji zaistnienia znamion cyberprzemocy, nalezy dodatkowo zastosowaé procedure:
Cyberprzemoc.

Nalezy pamietac o:

®* Powiadomieniu rodzicow/opiekunéw prawnych uczestnikow zdarzenia oraz informowaniu
ich o podejmowanych dziataniach i przedstawieniu propozycji wsparcia.

Decyzje o ewentualnym poinformowaniu opiekunéw powinna by¢ podejmowana przez pedagoga/
psychologa, biorgcego pod uwage dobro matoletnich, w zaleznosci od charakteru sytuacji.

® Powiadomieniu policji/sagdu rodzinnego w przypadku naruszenia prawa (patrz: Wspétpraca
z policjq) .

W przypadku ujawnienia sytuacji rozpowszechniania materiatow pornograficznych z udziatem osoby
nieletniej nalezy w porozumieniu z rodzicami/opiekunami prawnymi NIEZW+tOCZNIE powiadomi¢ policje.

3. Dziatania wobec instytucji/organizacji/stuzb pomocowych i wspoétpracujacych — policja, sad
rodzinny, stuzby spoteczne

® Obowiazki szkoty i placowek oswiatowych w zakresie wspétpracy z policjg i sadem rodzinnym

Rozpowszechnianie materiatow prezentujgcych seksualne  wykorzystywanie nieletnich
jest przestepstwem s$ciganym z urzedu®, totez dyrektor placéwki jest zobowigzany do zgtoszenia
incydentu na policje.

® Wspotpraca ze stuzbami spotecznymi i placowkami specjalistycznymi
® Wspétpraca z dostawcami ustug internetowych i operatorami sieci telekomunikacyjnych

Wspodtpraca z ww. podmiotami nie jest konieczna - niezbedne ustalenia zostang poczynione przez policje.
Przypadkiem szczegdlnym bedzie sytuacja rozpowszechnienia kompromitujgcych ofiare materiatow
w sieci (patrz: Nielegalne i szkodliwe tresci.)

7 Art. 202 kodeksu karnego.
8 ibidem

47



4. Dokumentacja i monitoring pointerwencyjny

Dokumentacja dotyczgca sekstingu powinna zawierac takie elementy jak: opis przebiegu zdarzenia, osoby
uczestniczgce w zdarzeniu, zabezpieczone dowody, zastosowane srodki wychowawcze i dyscyplinarne,
plan monitoringu zdarzenia oraz notatki stuzbowe cztonkéw zespotu (Zatgcznik nr 6. Dokumentacja
procedury interwencyjnej zastosowanej w placéwce). Rekomenduje sie prowadzenie dokumentac;ji
z poszanowaniem prywatnosci uczestnikdbw oraz z zapewnieniem poufnosci przechowywanych
i przetwarzanych danych.

Monitoring powinien by¢ prowadzony systematycznie po przerwaniu aktu i zastosowaniu $rodkéw
naprawczych.

Rys. 16: Procedura reagowania wobec sekstingu

Zrédto: opracowanie Agnieszka Wroriska, Zuzanna Polak
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Procedura interwencyjna: Nadmierne korzystanie z internetu/nowoczesnych
technologii

1.

Dziatania wobec zdarzenia

Pozyskanie informacji i przyjecie zgtoszenia

W przypadku nadmiernego korzystania dziecka z internetu/gier osobg zgtaszajgcg problem moze
by¢ rodzic/opiekun prawny, opiekun pracowniinformatycznej w placéwce lub zaniepokojony réwiesnik
ofiary.

Ustalenie okolicznosci zdarzenia, analiza zdarzenia oraz zebranie i zabezpieczenie dowodow

Nalezy przede wszystkim zbadac jakie obszary aktywnosci dziecka zostaty naruszone ze wzgledu
na nadmierne korzystanie z nowoczesnych technologiii czy sytuacja wymaga zaangazowania placowki
specjalistycznej. W poczatkowych etapach uzaleznienia wystarczajgce moze by¢ wsparcie rodzinne
oraz psychologa/pedagoga szkolnego.

Identyfikacja sprawcy/sprawcow

Nie dotyczy.

. Dziatania wobec uczestnikow zdarzenia

Rozmowa uczestnika zdarzenia z przedstawicielami Zespotu ds. Bezpieczenstwa Online
(wychowawca/pedagog/psycholog) odpowiednia do charakteru zdarzenia, roli uczestnika
(ofiara/Swiadek) oraz otoczenie wsparciem i opiekg psychologiczno-pedagogiczng uczestnikéow
zdarzenia.

Matoletni powinien zostac otoczony szczegdlng opieka psychologiczno-pedagogiczng. Nalezy zapewnic
mu komfort psychiczny, upewni¢ sie jak powazna jest sytuacja. Zdarza sie, ze dziecko angazuje
sie w nadmierne korzystanie z internetu/gier/nowoczesnych technologii z powoddéw konfliktéw
rodzinnych lub réwiesniczych w Swiecie rzeczywistym.

Nalezy pamietac o:

Powiadomieniu rodzicdw/opiekunéw prawnych uczestnikow zdarzenia oraz informowaniu
ich o podejmowanych dziataniach oraz przedstawieniu propozycji wsparcia.

Wszelkie dziatania oraz zastosowanie metod terapeutycznych powinny by¢ uzgadnianie z rodzicami/
opiekunami prawnymi.

Powiadomieniu policji/sadu rodzinnego w przypadku naruszenia prawa (patrz: Wspétpraca
z policja)
Nie ma koniecznosci zawiadamiania policji, ale w przypadku braku wspétpracy ze strony rodzicéw

nalezy rozwazy¢ zgtoszenie sprawy do sgadu rodzinnego. Szczegdlnie w sytuacji gdy placowce
o$wiatowej znane sg inne przejawy demoralizacji.
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3. Dziatania wobec instytucji/organizacji/stuzb pomocowych i wspétpracujacych — policja, sad
rodzinny, stuzby spoteczne

® Obowiazki szkoty i placowek oswiatowych w zakresie wspoétpracy z policjg i sgdem rodzinnym

® Wspdétpraca ze stuzbami spotecznymi i placéwkami specjalistycznymi

W uzasadnionych przypadkach konieczne moze by¢ skierowanie matoletniego do placéwki
specjalistycznej oferujgcej program terapeutyczny z zakresu przeciwdziatania uzaleznieniom.

® Wspétpraca z dostawcami ustug internetowych i operatorami sieci telekomunikacyjnych

Nie dotyczy
4. Dokumentacja i monitoring pointerwencyjny

Dokumentacja dotyczaca incydentow zwigzanych z niebezpiecznymi kontaktamionline powinna zawierac
takie elementy jak: opis przebiegu zdarzenia, wykaz oséb uczestniczgcych w zdarzeniu, zabezpieczone
dowody, zastosowane $rodki wychowawcze i dyscyplinarne, plan monitoringu zdarzenia oraz notatki
stuzbowe cztonkdw zespotu (Zatacznik nr 6. Dokumentacja procedury interwencyjnej zastosowanej
w placéwce). Rekomenduje sie prowadzenie dokumentacji z poszanowaniem prywatnosci uczestnikdw
oraz z zapewnieniem poufnosci przechowywanych i przetwarzanych danych.

Monitoring powinien by¢ prowadzony systematycznie po przerwaniu aktu i zastosowaniu $rodkéw
naprawczych.

Rys. 17: Procedura reagowania wobec nadmiernego korzystania z internetu

Zrédto: opracowanie Agnieszka Wroriska, Zuzanna Polak
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Procedura interwencyjna: Uzaleznienie od gier komputerowych

Uzaleznienie od grania w gry internetowe jest jednym z najbardziej powaznych skutkéw nadmiernego
korzystania z gier komputerowych, ktére moze spowodowac szereg niekorzystnych zmian w sferze
psychospotecznej i fizycznej, az do rozwoju uzaleznienia szczegdlnie w przypadku dzieci i mtodziezy.
Uzaleznienie od gier sieciowych zostato wtgczone do amerykanskiej Klasyfikacji Zaburzen Psychicznych
(DSM-V) jako uporczywe i powracajgce uzywanie internetu, ktérego celem jest korzystanie z gier
niemajgcych charakteru hazardowego, prowadzgce do istotnych szkéd lub wyczerpania.

Objawy uzaleznienia od gier sieciowych sg podobne jak w przypadku innych uzaleznient behawioralnych
i obejmujg symptomy takie, jak:
zaabsorbowanie graniem, np. myslenie o graniu lub fantazjowanie na temat gier w czasie
wykonywania innych czynnosci niz granie;
zwiekszanieliczby godzin przeznaczonych nagraniedla osiggnieciaoczekiwanego efektu (np. pobu-
dzenia emocjonalnego poczucia satysfakcji);
objawy odstawienia - odczuwanie niepokoju lub irytacji przy prébach ograniczania lub przerwania gry;
podejmowanie powtarzajacych sie wysitkéw w celu ograniczenia lub zaprzestania grania;
ucieczka od problemoéw (eskapizm), traktowanie gry jako sposobu ucieczki od problemoéw lub
Srodka na usmierzenie poczucia bezradnosci, winy, leku, depres;ji, itp.;
kontynuowanie grania pomimo $wiadomosci szkodliwego wptywu tego rodzaju zachowania na
najwazniejsze obszary funkcjonowania psychospotecznego;
oszukiwanie,oktamywanieinnych,wceluukryciarozmiaréwswojejaktywnoscizwigzanejzgraniem
i Czasu przeznaczanego na granie;
zaniedbywanie alternatywnych zrédet przyjemnosci lub dotychczasowych zainteresowan na rzecz grania;
utrata lub zaniedbywanie waznych relacji spotecznych, obowigzkdéw szkolnych czy zawodowych.

Rozpoznanie uzaleznienia od gier nastepuje w przypadku wystgpienia u osoby badanej pieciu lub wiecej
z powyzszych kryteriow w okresie 12 miesiecy poprzedzajgcych badanie. Warto doda¢, iz sama dtugosé
czasu spedzanego na graniu nie jest wyznacznikiem uzaleznienia.

W Polskie uzaleznienie od gier online nie jest jeszcze uznawane za jednostke chorobowsg, jednak badacze,
a takze terapeuci uzaleznien wskazujg, iz wzrasta grupa mtodych ludzi, u ktérych mozna rozpoznad
symptomy uzaleznienia.

1. Dziatania wobec zdarzenia

® Pozyskanie informacji

Informacja o tym, ze uczen moze nadmiernie korzystaé z gier komputerowych moze pochodzié
z roznych zrédet: obserwacji wychowawcy klasy, nauczycieli, pedagoga szkolnego, informacji od
rowiesnikdw, dokumentacji szkolnej (np. dziennikdw — informacje o nieobecnosciach, ocenach,
zachowaniu, itp.). Osobg zgtaszajacg problem mogg tez by¢ rodzice ucznia, ktdrzy zwracajg sie do
szkoty z prosbg o pomoc.

® Ustalenie okolicznosci zdarzenia, analiza zdarzenia

Gdy nauczyciel podejrzewa, iz uczert nadmiernie korzysta z gier komputerowych, powinien rozpoczgc
interwencje majacg na celu ustalenie rzeczywistej sytuacji ucznia, ustalenie, czy i jakiego rodzaju
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pomocy wymaga oraz podjecie wspotpracy z rodzicami/opiekunami prawnymi w celu udzielenia
uczniowi stosownej pomocy.

® |dentyfikacja sprawcow

Nie dotyczy

2. Dziatania wobec uczestnikow zdarzenia

Pierwszym krokiem interwencji powinna byé rozmowa z uczniem obejmujgca nastepujace
elementy:

- Wyjasnienie sytuacji (powody zaproszenia na rozmowe, zaobserwowane fakty i zdarzenia)

- Zorientowanie sie w sytuacji ucznia (ocena skali problemu, uzyskanie od ucznia jak najwiecej
informacji o jego sytuacji)

- Udzielenie informacji zwrotnej (poinformowanie o zmianach, jakie dostrzega nauczyciel,
oczekiwaniach wobec ucznia, o dalszych krokach jakie zamierza podjg¢ oraz o tym, ze zamierza
skontaktowac sie z rodzicami).

W przypadku matych dzieci rozmowe przeprowadzamy z rodzicami/opiekunami prawnymi.

3.

Powiadomienie rodzicow/opiekunéw prawnych i rozmowa interwencyjna:

informacja o powodach zainteresowania sie ich dzieckiem (opis sytuacji szkolnej ucznia,
zaobserwowane niepokojgce objawy, zdarzenia)

- wymiana informacji o stanie dziecka
- informacja o zagrozeniach zdrowia i bezpieczenstwa dziecka, zwigzanych z dalszym nauzywaniem gier
- ustalenie dalszego postepowania

- porada dla rodzicow, gdzie mogg szukac¢ profesjonalnej pomocy (np. przekazanie adresu poradni
psychologiczno-pedagogicznej, poradnileczenia uzaleznien zajmujacej sie terapig dzieci i mtodziezy,
punktu konsultacyjnego)

Dziatania wobec instytucji pomocowych i wspétpracujacych

® Wspotpraca szkoty z poradnia:

Za zgoda rodzicdw/opiekundw prawnych szkota powinna podjgé wspdtprace z poradnig psychologiczng
lub poradnig leczenia uzaleznien w zakresie wsparcia ucznia w powrocie do zdrowia oraz w celu
organizacji pomocy uczniowi na terenie szkoty.

Powiadomienie sgdu rodzinnego

Jesli rodzice ucznia odmawiajg wspotpracy lub nie stawiajg sie do szkoty, a nauczyciel nadal obserwuje
niepokojgce objawy w zachowaniu ucznia zwigzane z naduzywaniem gier (np. brak wysoka absencja,
pogorszenie wynikow, zaniedbywanie obowigzkéw szkolnych, zaburzenia zachowania, itp.) dyrektor
szkoty powinien pisemnie powiadomi¢ o zaistniatej sytuacji sad rodzinny, szczegdlnie jesli do szkoty
naptywajg informacje o innych przejawach demoralizacji dziecka.
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Podobnie, w sytuacji, gdy szkota wykorzysta wszystkie dostepne jej srodki wychowawcze (rozmowa
z rodzicami, spotkania z pedagogiem, itp.), a ich zastosowanie nie przynosi pozadanych rezultatow,
dyrektor powinien zwrécic sie do sgdu rodzinnego z wnioskiem o wglad w sytuacje rodzinng ucznia.

4. Dokumentacja

Pracownik szkoty przeprowadzajgcy interwencje zobowigzany jest do sporzgdzenia notatki stuzbowej
zrozmdw z uczniem oraz jego rodzicami/opiekunami prawnymi. Jesli rozmowa przebiega w obecnosci
Swiadka (np. wychowawcy) powinien on podpisa¢ notatke po jej sporzadzeniu.

5. Monitorowanie sytuacji ucznia

Wskazane jest monitorowanie sytuacjiucznia w okresie, w ktérym korzysta onzpomocy terapeutycznej
oraz scista wspotpraca z rodzicami w zakresie przestrzegania ustalonych zasad postepowania wobec
dziecka w szkole i w domu.

Rys. 18: Procedura reagowania wobec uzaleznienia/ naduzywania od gier komputerowych i internetowych
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Zrédto i opracowanie Anna Borkowska , Agnieszka Wroriska
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Procedura interwencyjna: internetowe wyzwania

Idea internetowych wyzwan polega na wrzucaniu do sieci filmikéw przedstawiajgcych osoby, ktére
usitujg sprosta¢ najdziwniejszym zadaniom — w teorii zabawnym, najczesciej niezbyt madrym,
nierzadko groznym. Istotg tej mody jest pokazanie swoich dokonarn mozliwie jak najszerszemu
gronu odbiorcow. Pomysty na internetowe wyzwania biorg sie z réznorodnych inspiracji. Mogg to
by¢ spontaniczne pomysty internautdw czy inspiracje filmowe, ale pojawiajg sie wsréd nich takze
powazne akcje spoteczne takie, jak Ice Buckett Challenge (kampania spoteczna na rzecz chorych na
stwardnienie zanikowe boczne) majgce na celu zwrdcenie uwagi na wazne problemy spoteczne.

Okazuje sie, iz tego rodzaju zabawy angazujg duzg grupe nastolatkdw. Do najpopularniejszych
internetowych wyzwan podejmowanych przez mtodziez nalezg m.in.: oblewanie sie lodowata wodg,
udawanie mrozonego kurczaka, zaktadanie na gtowe prezerwatywy z wodg, selfie na najwyzszej
konstrukcji w miescie, itp.

Niestety czes¢ internetowych wyzwan to wysoce ryzykowne zachowania zagrazajgce zdrowiu lub
Zyciu:

Przyktady wysoce ryzykownych Wyzwan internetowych (internet challange)

Neknomination - wypicie w mozliwie najkrdtszym czasie jak najwiekszej ilosci alkoholu
Zawody w potykaniu jak najwiekszej ilosci lekarstw/ srodkow medycznych

I

1

1

1

1

1

I Wyzwanie ognia - polegajgce na oblewaniu sie tatwopalng substancjq i podpalaniu jednej lub
: kilku czesci ciata i natychmiastowym gaszeniu

1

1 S6li16d - posypywanie skory solg, a nastepnie przyktadanie kostki lodu i wytrzymanie z palgcym
: bdlem jak najdtuzej (grozi powstaniem odmrozen trzeciego stopnia i martwicq skory)

: Zabawa w duszenie — polegajgca na odcinaniu dostepu tlenu do mozgu w celu osiggniecia stanu
: euforii jak po zazyciu substancji psychoaktywnych.

1. Dziatania wobec zdarzenia

® Pozyskanie informacji

Informacja o tym, ze uczen (bgdz grupa ucznidw) angazuje sie w ryzykowne internetowe wyzwania
moze pochodzi¢ z réznych Zrédet: obserwacji wychowawecy klasy, nauczycieli, pedagoga szkolnego,
informacji od rowiesnikdw, publikacji na portalach spotecznosciowych.

® Ustalenie okolicznosci zdarzenia, analiza zdarzenia

Nalezy ustali¢, w jakiego rodzaju wyzwania czy niebezpieczne gry angazujg sie uczniowie, czy niosg
one za sobg ryzyko utraty zdrowia lub zycia, czy uzywane sg substancje psychoaktywne: alkohol,
narkotyki, leki, czy uczniowie naktaniani s3 do podejmowania niebezpiecznych zachowan przez osoby
trzecie (np. poznane w internecie).

Jesliopisaneniebezpiecznezachowania (wszczegdlnoscizwykorzystaniem substancjipsychoaktywnych
lub niebezpiecznych narzedzi) majg miejsce na terenie szkoty, nalezy dokona¢ oceny stanu zdrowia
ucznia/ucznidw zaangazowanych w te zachowania.
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Identyfikacja sprawcow

Nie dotyczy
. Dziatania wobec uczestnikow zdarzenia

W przypadku zdarzen majgcych miejsce na terenie szkoty lub w jej poblizu i obarczonych wysokim
ryzykiem zagrozenia zdrowia lub zycia (np. zabawa w duszenie), konieczne jest przerwanie zachowania,
ocena stanu ucznia (bgdZ ucznidw) oraz wezwanie pomocy medycznej (pogotowia ratunkowego)
w razie wystgpienia zagrozenia zdrowia lub zycia ucznia. Nalezy wezwa¢ do szkoty rodzicow ucznia
i zobowigzac ich do odebrania dziecka ze szkoty.

W dalszej kolejnosci nalezy przeprowadzi¢ rozmowe z uczniem oraz jego rodzicami — przekazujemy
informacje o zachowaniu dziecka, konsekwencjach zwigzanych z angazowaniem sie w niebezpieczne
zachowania.

W rozmowie z rodzicami wychowawca ustala sposéb dalszego postepowania, zobowigzuje rodzicow
do monitorowania zachowania dziecka.

Jesli sprawa dotyczy catej klasy (lub duzej grupy ucznidw z danej klasy), nalezy przeprowadzi¢
spotkanie z rodzicami uczniéw, podczas ktérego wychowawca informuje o sytuacji (fakty, zdarzenia,
osoby zaangazowane), a nastepnie opracowuje z rodzicami plan postepowania z uczniami. Podobne
spotkanie nalezy przeprowadzi¢ z klasg - rozmowa o zdrowotnych, psychologicznych i emocjonalnych
skutkach angazowania sie w niektére wyzwania internetowe, przyczynach dla ktérych mtodziez
bierze udziat w internetowych zabawach, wizerunku budowanym przez filmy i zdjecia dokumentujace
internetowe wyzwania w sieci, itp.

Uwaga! Nie nalezy szeroko upowszechnia¢ w szkole szczegdtowych informacji o angazowaniu sie
ucznidw w internetowe wyzwania, aby nie rozbudzi¢ ciekawosci innych ucznidw i tym samym zachecic¢
ich do nasladowania zachowania kolegdw.

. Dziatania wobec instytucji pomocowych i wspétpracujacych

Wspotpraca szkoty z poradnia:

Za zgoda rodzicdw/opiekundw prawnych szkota powinna podjgé wspodtprace z poradnig psychologiczng
jesli zachodzi taka potrzeba lub inng placdwka zajmujgca sie problemami dzieci i mtodziezy.
Wspotpraca z organami $cigania

W przypadku wyzwan czy , gier” naktaniajgcych do targniecia sie na zycie, sprawe nalezy niezwfocznie
zgtosi¢ na policje lub do prokuratury oraz zawiadomic¢ administratora strony internetowej, na ktorej
znajduje sie wyzwanie lub gra. Zgtoszenie o tego rodzaju niebezpiecznych tresciach mozna takze
przestac¢ do Zespotu Dyzurnet.pl (www.dyzurnet.pl).

Powiadomienie sgdu rodzinnego

Tylko w sytuacji, gdy do szkoty naptywajg informacje o towarzyszgcych przejawach demoralizacji
dziecka.
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4. Dokumentacja

Pracownik szkoty przeprowadzajgcy interwencje zobowigzany jest do sporzgdzenia notatki stuzbowej
zrozmow z uczniem oraz jego rodzicami/opiekunami prawnymi. Jesli rozmowa przebiega w obecnosci
Swiadka (np. wychowawcy) powinien on podpisa¢ notatke po jej sporzadzeniu.

5. Monitorowanie sytuacji ucznia

Wskazane jest monitorowanie zachowania ucznia (lub grupy uczniéw) w zakresie przestrzegania
ustalonych zasad postepowania (zaprzestania udziatu w niebezpiecznych zachowaniach).

Rys. 19: Procedura reagowania wobec podejmowania ryzykownych wyzwar internetowych
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Zrédto i opracowanie Anna Borkowska , Agnieszka Wroriska
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Od czasu pierwszego incydentu zwigzanego z rozpowszechnieniem sie w roku 1988 wirusa Morris
Worm przy pomocy sieci internet, stato sie jasne, ze Srodowisko sieci komputerowych bedzie obszarem
zagrozen dla bezpieczenstwa danych, systemow oraz uzytkownikdw korzystajgcych z nowoczesnych
technologii komunikacyjnych.

Zadajac sobie pytanie, dlaczego i w jakim stopniu nalezy poswiecac czas oraz budzet na kwestie zwigzane
z bezpieczenstwem teleinformatycznym, nalezy na biezgco uswiadamia¢ sobie, jakim zagrozeniom
podlega kazda infrastruktura komputerowa — szczegélnie, jesli ma kontakt z internetem.

Katalog typow zagrozen internetowych jest dosc szeroki i stale sie powieksza. Zagrozenia znane od lat,
takie jak wirusy komputerowe, sg coraz bardziej zaawansowane technicznie i trudniejsze do wykrycia
a dodatkowo, wraz z rozwojem technologii wcigz powstajg nowe formy zagrozen (np. ataki na ptatnosci
mobilne). Dlatego niezwykle istotne jest state podnoszenie wiedzy na temat zagrozen w cyberprzestrzeni
i metod im przeciwdziatania. W zwigzku z tym, kazda instytucja powinna zapewni¢ uzytkownikom
cykliczne szkolenia na temat zagrozen bezpieczenstwa i dobrych praktyk ochrony informacji.

Kazdy system oparty na przetwarzaniu komputerowym, niezaleznie od tego, czy jest to komputer
PC lub laptop z systemem Windows czy Linux, serwer sieciowy, router, tablet, smartfon, konsola do gier
a nawet tzw. SmartTV, jest i bedzie podatny nie tylko na awarie, ale takze na wiele zagrozen i atakow.
Przynoszg one szereg przykrych konsekwencji jak np.: utrata wizerunku z powodu wycieku danych
z instytucji, utrata srodkow finansowych przy ptatnosciach przez internet, strata efektéw pracy poprzez
utrate gromadzonych danych. Niekiedy moze to doprowadzi¢ do zainteresowania instytucjg ze strony
organdw Scigania z powodu nielegalnych dziatan prowadzonych przez jej legalnych uzytkownikéw
albo intruzow ,korzystajacych” z sieci tej instytucji.

Kolejne, nowe podatnosci wykrywane sg kazdego dnia. Tak wiec, jesli system komputerowy nie jest
aktualizowany (aktualizacji muszg podlega¢ systemy operacyjne oraz aplikacje, nawet przeglagdarki
internetowe i programy do edycji tekstu) — jego odpornos¢ na infekcje szkodliwym oprogramowaniem
maleje kazdegodnia. Bardzoistotng kwestig jest wiecsystematyczne aktualizowanie oprogramowania.

W literaturze przedmiotu coraz czesciej mowi sie o higienie bezpieczenstwa IT. Na wzor przestrzegania
podstawowych zasad higieny w zyciu codziennym, termin ten okresla stosowanie sie do okreslonych
zalecen bezpieczenstwa w cyberprzestrzeni, przekazywanych uzytkownikom sieci i systemoéw
komputerowych za pomoca regulaminéw, szkolen przedstawiajgcych najlepsze praktyki czy kampanii
uswiadamiajgcych.

Na potrzeby opracowania przyjeto nastepujgcg definicje standardu dla czesci technicznej:

Standard wdrozenia oraz utrzymania infrastruktury i ustug teleinformatycznych dla zapewnienia
odpowiedniego poziomu bezpieczenstwa IT w placowce oswiatowej.
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Co trzeba wiedziec o Internecie aby czuc sie bezpiecznie?

Internet jest przestrzenig, w ktorej rdzne podmioty oferujg bogaty katalog ustug. Ogdlnie mozna
podzieli¢ te podmioty na dostawcéw dostepu do internetu (obszar ten jest regulowany ustawg prawo
telekomunikacyjne), dostawcow tresci (obszar bedacy domeng ustawy o swiadczeniu ustug droga
elektroniczng). Wyrdznia sie takze dostawcow hostingu oferujgcych przestrzen przetwarzania dla
serwerow i aplikacji swoich klientéw (takze w postaci tzw. ustug chmurowych). W wielu przypadkach
te same podmioty mogg by¢ jednoczesnie dostawcami réznego typu ustug.

Dostawcy ustug

1. Dostawca internetu

Dostep do internetu jest ustugg, ktéra jest oferowana przez rozmaite podmioty takie jak:
operatorzy telekomunikacyjni, wyspecjalizowani dostawcy internetu (ISP — internet Service
Provider), operatorzy sieci kablowych, lokalni dostawcy bezprzewodowego internetu i inni.
Jestistotneaby mie¢swiadomosé, iz wszystkie te podmioty muszg zgtosi¢ dziatalnosé telekomunikacyjng
w Polsce i podlegajg rygorom Prawa Telekomunikacyjnego (takze w obszarze stosowania zasad
bezpieczenstwa). Zawierajgc umowe na dostawe internetu, nalezy sprawdzi¢, czy dany podmiot
znajduje sie w rejestrze Urzedu Komunikacji Elektronicznej®, gdyz znane sg przypadki, iz dostep
dointernetu jest oferowany przez kogos, kto nie jest do tego uprawniony i nie zapewnia odpowiednich
parametrow jakosci czy bezpieczenstwa.

2. Dostawca tresci

Do tej grupy mozna zaliczy¢ serwisy spotecznosciowe, sklepy internetowe, portale, serwisy chmurowe
orazinneformy ustug udostepniane uzytkownikom za posrednictwem internetu. Dostawcy trescimoga
by¢ zlokalizowani gdziekolwiek na swiecie i podlegajg prawu lokalnemu, w miejscu gdzie ustugodawca
zarejestrowat dziatalnosc. Czesé przedsiebiorcow rejestruje dziatalnos¢ w Polsce, inne firmy maja tylko
przedstawicielstwa handlowe w naszym kraju, a jeszcze inne w ogdle nie majg zwigzku z geograficzng
lokalizacjg w danym kraju. Dodatkowo infrastruktura techniczna tych ustugodawcow moze
by¢ rozproszona po catym Swiecie. Takie aspekty majg znaczenie w przypadku, kiedy w danym serwisie
zajdzie jakie$ zdarzenie naruszajgce bezpieczenstwo. Korzystajac z ustug dostawcow tresci nalezy
doktadne przestudiowa¢ regulaminy korzystania z ustugi a takze warunkéw umownych danej
ustugi. W Polsce Swiadczenie ustug wykorzystujacych komunikacje internetowa podlega ustawie
o $wiadczeniu ustug drogg elektroniczna.®®

9 Rejestr przedsiebiorcow telekomunikacyjnych: http://www.uke.gov.pl/marta/?p=2
10 Ustawa z dnia 18 lipca 2002 r. o $wiadczeniu ustug drogg elektroniczna.
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3. Dostawcy kolokacji, hostingu lub rozwigzan chmurowych

Wsrod dostawcow wykorzystujgcych internet jako medium dostepowe mozna wyrdzni¢ takze
podmioty oferujgce ustugi polegajgce na powierzeniu lub posadowieniu zasobdéw informatycznych
klienta w infrastrukturze dostawcy. Mozemy tu moéwi¢ o ustudze kolokacji (gdzie sprzet klienta
(np. serwer z aplikacjg) pracuje w wyspecjalizowanej serwerowni dostawcy), ustudze hostingu (kiedy
to dostawca wydzierzawia wirtualne przestrzenie komputerowe, na ktorych klient instaluje/
tworzy wtasne aplikacje (np. strony internetowe), czy tez coraz bardziej popularne ustugi
chmurowe (klient ma do dyspozycji, przez internet, praktycznie dowolne ustugi przetwarzania
(np. archiwizacja danych, aplikacje biurowe itp.) zrealizowane w rozproszonej geograficznie
infrastrukturze ustugodawcy. W przypadku korzystania z tego typu ustug nalezy zadbac¢ o uzyskanie
takich warunkéw umownych z ustugodawcg, ktére bedg zapewnia¢ odpowiedni poziom ustug, a takze
gwarancje bezpieczenstwa (samej ustugi oraz powierzanych danych).

Jak funkcjonuje internet?

Przywotujgc powyzszy podziat na dostawcdw internetu (operatoréw) oraz dostawcow tresci (serwisy
internetowe) mozna w uproszczeniu przedstawi¢ infrastrukture internetowg jako potgczone ze sobg
sieci roznych operatoréw na catym Swiecie, ktére sktadajg sie z linii (kablowych lub bezprzewodowych),
urzgdzen przekazujgcych pakiety (routery, przetaczniki), serwerdw (np. serwery nazw, serwery pocztowe)
i innych elementdw, takich jak systemy zarzgdzania czy systemy bezpieczeristwa.

Z kolei w warstwie ustug internetowych dotyczgcych tresci, (np. e-sklepy, portale aukcyjne, serwisy
bankowosci elektronicznej), infrastruktura dostawcow tych ustug sktada sie (w pewnym uproszczeniu)
z serwerdw z odpowiednimi aplikacjami, ktére sg podtgczone do sieci operatoréw internetu i dzieki
temu sg dostepne dla uzytkownikéw.

Kazdy komputer (ale takze innego typu urzgdzenia) w Internecie ma swdj adres, zwany adresem [P
a takze (zwykle) skojarzong z tym adresem nazwe domenowg. W szczegdlnosci jesli jest to serwer jakiejs
ustugi. Uzytkownicy, nawigujac w sieci, postugujg sie wtasnie nazwami domenowymi (lub ich fragmentami
— wyszukujgc je w wyszukiwarkach internetowych).

Istotnym wiec elementem infrastruktury internetu jest system rozwigzywania nazw domenowych
(DNS — Domain Name System), ktéry (mdwigc w uproszczeniu), kojarzy adresy IP z wtasciwymi nazwami
domenowymi. Istotne jest to, iz kazda strona ma nazwe, ktora jest zarejestrowana i jest znana serwerom
DNS. W Polsce rejestr domeny krajowej ,,.pl” jest prowadzony w NASK.!!

Odbiorcow ustug dostepu do internetu, czyli klientdw mozna z kolei podzielié¢ na trzy kategorie:
l. Instytucje podtagczajgce swoje sieci lokalne do sieci operatoréow
. Klienci indywidualni podtaczajgcy swoje routery domowe do sieci operatoréw

ll.Klienci indywidualni korzystajgcy z mobilnego internetu (w telefonach, smartfonach, tabletach)

11 www.dns.pl
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Niezaleznie odtego podziatu, nalezy zwrdéci¢ uwage, ze kazdy element sieci czy urzagdzenie komputerowe
powinno mie¢ swojego administratora lub opiekuna.

Nie moina zatem pozwoli¢, by infrastruktura klienta internetu byta pozbawiona
opieki technicznej.?

Wszelkie systemy komputerowe, te z ktérych zbudowany jest internet oraz urzadzenia i sieci klientow,
nie mogg sprawnie dziata¢ bez zapewnienia opieki technicznej w postaci oséb administrujgcych danymi
systemami. Administratorzy dokonujg instalacji systemdw, ich konfiguracji, zajmujg sie wprowadzaniem
uaktualnien i nowych wersji oprogramowania, przegladajg dzienniki zdarzen i wykonujg szereg innych
prac. Bez statego i uporzadkowanego procesu utrzymania i zarzadzania systemy komputerowe po
pewnym czasie zaczetyby pracowac wadliwie, przestatyby zapewniac jakikolwiek poziom bezpieczeristwa
oraz nie nadgzatyby za wymaganiami ich uzytkownikow.

Jesli w danej instytucji nie ma odpowiednich zasobéw kadrowych, takg opieke nalezy powierzy¢
osobom lub firmom zewnetrznym.

Katalogzagrozensystematyczniesierozszerza, takwieckierownictwoplacéwkipowinnocyklicznie (minimum
raz do roku) dokonywac przegladu istotnych zagrozen w oparciu o raporty wyspecjalizowanych instytucji
(np. raporty roczne CERT.GOV.PL oraz CERT.POLSKA) i ich wptywu na bezpieczenstwo infrastruktury
oraz uzytkownikéw.

Model reagowania, srodki zaradcze i dobre praktyki

W przypadku zagrozen technicznych, podobnie jak w przypadku spotecznych, w chwili wystgpienia
incydentéw nalezy podja¢ niezwtocznie konkretne dziatania. Brak szybkiej i skutecznej reakg;ji
moze skutkowac ( i najczesciej skutkuje) duzymi stratami. Zmusza do ponoszenia sporych naktadow
finansowych i wysitku organizacyjnego w celu doprowadzenia do naprawy sytuacji. Nalezy pamieta¢,
izw przypadku wielu tego typu incydentéw musimy podejmowac bardzo konkretne dziatania przewidziane
przez obowigzujgce przepisy. Prezentowany tu model opisuje sposoby postepowania miedzy innymi
w takich przypadkach. Sposoby te moga réznicsie jeslichodzio konkretng sekwencje krokow. Podstawowe
reguty obowigzuja jednak we wszystkich przypadkach: precyzyjne ustalenie co sie zdarzyto,
niezwtoczna interwencja, konkretne dziatania oraz podsumowanie catego procesu i wyciagniecie
odpowiednich wnioskow. Tak prowadzona procedura interwencyjna pozwala unikaé¢ w przysztosci czesci
zagrozen dzieki doswiadczeniu i wnioskom wyciggnietym z zaistniatych incydentéw. Podsumowanie
powinno zawiera¢ konkretne rekomendacje na przysztos¢, w tym zalecane dziatania podwyzszajgce
poziom bezpieczenstwa i Swiadomosci uzytkownikow dotyczgce tej tematyki. Mozna wiec stwierdzi¢,
ze w przedstawionym modelu reagowania zaproponowane zostaty mechanizmy wspomagajgce dziatania
profilaktyczne.

12 Infrastruktura dostawcdéw ma swoich administratorow, zarzadzajacych jej elementami od strony technicznej. Klient powinien mie¢ kontakt techniczny
w postaci telefonu, adresu e-mail do helpdesku dostawcy
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Rys. 20: Model reagowania na techniczne zagrozenia i incydenty komputerowe

Zrédto: opracowanie Agnieszka Wroriska, Zuzanna Polak, Krzysztof Silicki
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W zwigzku z istniejgca gama zagrozen dla bezpieczenstwa systemow komputerowych, uzytkownikow
i ich danych, $rodki zaradcze powinny by¢ stosowane w warstwie organizacyjnej, jak i techniczne;.

Srodki organizacyjne

* Edukacja: Swiadomos¢ podstawowych poje¢ zwigzanych z bezpieczeristwem

Budowanie swiadomosci powinno by¢ procesem ciggtym. Szczegdlnie w placdwkach edukacyjnych
nalezy zastosowac wszystkie dostepne metody takie jak:

wigczenie tematyki bezpieczenstwa do programu przedmiotow nie tylko zwigzanych
z informatyka lecz wszedzie, gdzie propagowane jest korzystanie z internetu (np. do zdobywania
informacji przez uczniow),

pogadanki tematyczne realizowane we wtasnym zakresie,

wspotpraca z ekspertami (zapraszanie do wygtoszenia pogadanek, referatéw),
wywieszanie plakatéw tematycznych,

uczestnictwo w kampaniach edukacyjnych (np. bezpiecznymiesiac.pl),

wspotpraca z rodzicami.

Kazdy uzytkownik powinien mie¢ Swiadomos¢ podstawowych pojec zwigzanych
z bezpieczenstwem takich jak:

Szyfrowanie

Zapewnienie poufnosci przesytanych (lub sktadowanych) danych wrazliwych (takich jak loginy, hasta,
numery kart ptatniczych, dane osobowe) wymaga stosowania mechanizmow takich jak szyfrowanie,
ktore przetwarzajg chronione dane na zakodowany cigg znakéw, niemozliwy do zinterpretowania przez
potencjalnych intruzow (osoby nie upowaznione do odczytywania naszych danych). Wspodtczesne
mechanizmy szyfrowania pozwalajg rowniez na zapewnienie innych cech bezpieczenstwa, takich
jak integralnos¢ danych (ochrona przed nieuprawniong zmiang komunikatéw lub sktadowanych
danych), niezaprzeczalnos$¢ (przyktadowo: pewnosé, ze serwer, z ktérym nawigzujemy szyfrowane
potgczenie nalezy do danej instytucji). Popularng implementacjg szyfrowania, jest w codziennej
praktycetzw.,zielonaktddeczka” w pasku adresowym przegladarkiinternetowej, ktéra swiadczy otym,
ze potgczenie z serwerem jest szyfrowane.

Aktualizacje

Aktualizacjami nazywamy wszelkie czynnosci reczne lub zadania realizowane automatycznie
prowadzgce do wprowadzania (zazwyczaj poprzez internet) nowych wersji oprogramowania (systemu
operacyjnego badz aplikacji), ktére usuwajg zauwazone przez producenta btedy w oprogramowaniu
lub podatnosci na zagrozenia. Wszyscy renomowani producenci oprogramowania zapewniajg taty
lub nowe wersje programoéw, tak czesto jak jest to niezbedne dla ich prawidtowego dziatania oraz
osiggniecia odpowiedniego poziomu bezpieczenstwa. Szczegdlnym przypadkiem sg nowe wersje
programow antywirusowych, antyspamowych czy wykrywajacych szkodliwe oprogramowanie, ktore
zapewniajg uaktualnianie bazy znanych wiruséw czy wzorcow spamu.
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Uzytkownik powinien dba¢, aby opcje automatycznych (lub podtautomatycznych) mechanizmoéw
aktualizacji byty zawsze wtgczone. Dotyczy to systemu operacyjnego (np. Windows, Android, 10S),
wykorzystywanych aplikacji (przegladarki internetowe, programy do czytania lub edycji plikéw —
np. Acrobat, MS Office) oraz wspomnianych programow podwyzszajgcych bezpieczenstwo (np.
antywirusowych).

Kopie zapasowe

Kopie zapasowe, podobnie jak aktualizacje, powinny by¢ wykonywane cyklicznie. Mozna wykonywa¢é
duplikaty catej zawartosci dysku, badz tylko okreslonych zasobdw (partycji dysku, katalogdow
plikdw, danych kontaktowych itp.) Istotne jest to aby dostosowac czestotliwos¢ wykonywania kopii
do czestosci zmian naszych danych oraz poziomu ich istotnosci. Wersje zapasowe koniecznie nalezy
przechowywac w innym miejscu niz znajdujg sie dane oryginalne. Oznacza to, ze kopia danych z dysku
komputera nie znajduje sie na tym samym dysku a na np. no$niku zewnetrznym (pamiec¢ USB, dysk
zewnetrzny) badz w sieci (na serwerze w sieci lokalnej lub serwerach w sieci internet).

Mozliwos$¢ odtworzenia danych z kopii zapasowej po wystgpieniu awarii lub zawirusowania komputera
(np. wirusem typu ransomware) jest czesto jedyng szansg na nieutracenie waznych informacji.

Wspotczesne systemy operacyjne posiadajg specjalne funkcje utatwiajgce tworzenie kopii zapasowych
i ich odtwarzanie. Uzytkownicy za$ powinni nie tylko tworzy¢ regularnie duplikaty, ale takze sprawdzac
prawidtowos¢ ich wykonania (poprzez testowe odtworzenie).

Systemy bezpiecznego uwierzytelniania

Bezpieczne uwierzytelnienie polega na zastosowaniu takich mechanizméw przy podawaniu loginu
i hasta aby jak najtrudniejsze byto ich przechwycenie i nieuprawnione uzycie przez inne osoby
lub szkodliwe oprogramowanie. Klasyczne hasta zwane sg hastami statycznymi. Ich sita opiera
sie na doborze odpowiednio dtugiego ciggu znakdw, roznego typu (litery, cyfry, znaki specjalne).
Jednak takie hasto, nawet jeslijest trudne do odgadniecia, moze zostac podstuchane. Bezpieczniejszym
rozwigzaniem, jest stosowanie systemdéw haset jednorazowych (stosowanie generatoréw haset
jednokrotnych — tzw. tokendw badz wprowadzanie kodéw otrzymanych SMSem w trakcie logowania).
Wtedy zabezpieczenie jest dwuelementowe: pierwszy element to zazwyczaj hasto statyczne
(np. PIN), a drugi jest dynamicznie generowany na potrzeby danego procesu logowania (np. na strone
bankowosci elektronicznej). Przechwycenie jednorazowego hasta dynamicznego nie przyniesie
intruzowi korzysci, poniewaz takie hasto nie moze by¢ powtdrnie uzyte. Obecnie serwisy internetowe,
dla ktérych bezpieczenstwo uzytkownikow jest szczegdlnie istotne, np. systemy bankowosci
elektronicznej, Google, Facebook i wiele innych dajg mozliwos$¢ stosowania dwuetapowego logowania
z uzyciem hasta jednorazowego np. przesytanego SMSem.
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Bezpieczenistwo w chmurze

Ustugami chmurowymi nazywamy wszelkie ustugi internetowe, ktdre polegajg na przechowywaniu
badZ przetwarzaniu danych uzytkownika w rozproszonym s$rodowisku serwerowym ustugodawcy
(np. Amazon, Microsoft, Apple, ustugodawcy krajowi). Mogg to byc¢ ustugi wykonywania
i przechowywania kopii zapasowych w chmurze (np. iCloud, AWS) przechowywanie plikéw,
czy korzystanie z rozmaitych aplikacji bez potrzeby ich lokalnego instalowania (np. edytory tekstéw).
Przy korzystanie z ustug chmurowych nalezy doktadnie zapoznac sie regulaminem ustugi aby poznaé
oferte, takze od strony bezpieczenstwa. Zaleca sie korzystac z takich ustug przetwarzania w chmurze,
ktore zapewniajg szyfrowanie danych sktadowanych w internecie, szyfrowanie komunikacji pomiedzy
uzytkownikiem a ustuga, kasowanie danych z chmury po zakoriczeniu korzystania z ustugi a takze
gwarantujg nie przekazywanie naszych danych innym podmiotom. W szczegdlnych przypadkach
korzystanie z ustug chmurowych moze by¢ obwarowane dodatkowymi obostrzeniami, np. jesli
dane okreslonego typu nie powinny by¢ przechowywane poza granicami kraju — korzystanie z ustug
chmurowych moze sta¢ sie niemozliwe, gdyz pojecie chmury zwykle nie ma odniesienia do granic
geograficznych.

ISTNIENIE DOKUMENTOW FORMALNYCH REGULUJACYCH KWESTIE

BEZPIECZENSTWA INFORMACJI

Zaleca sie bezwzglednie aby w placdwce istniat podstawowy zestaw dokumentow formalnych,
ktére odnoszg sie do tematyki bezpieczenstwa IT.

Polityka bezpieczenstwa

Regulamin korzystania z ustug infrastruktury komputerowej i sieciowej

Informacje na temat dokumentéw regulujgcych kwestie bezpieczenstwa informacji znajdujg sie
w Zatgczniku nr 4 5.

Srodki techniczne

Wymagane jest, aby na kazdym poziomie zgodnosci ze standardami bezpieczeristwa w szkole, byty
stosowane odpowiednie srodki techniczne dla zapewnienia wtasciwej ochrony:

Odpowiednia architektura IT (separacja segmentdw przeznaczonych do réznych zastosowan).
Stosowanie systemoéw firewall (FW), antywirusowych (AV).

Stosowanie filtréw tresci szkodliwych

(wiecej informacji znajduje sie w opisie tréjpoziomowego modelu bezpieczenstwa infrastruktury IT).
Wykonywanie kopii zapasowych.

Przeprowadzanie automatycznych aktualizacji.

(Patrz: fragment dotyczacy podstawowych pojec¢ zwigzanych z bezpieczenstwem: Model reagowania,
Srodki zaradcze i dobre praktyki)
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Dziat IV. Wspadtdziatanie rodzicow i opiekunow
ze stuzbami spotecznymi wobec e-problemow

Problemy zwigzane z nieprawidtowym funkcjonowaniem dzieci w sieci i niewtasciwym korzystaniem
z nowych technologii dla wielu rodzicdw sg obszarem nowym i nie do korica rozpoznanym. Opiekunowie
nie rozumiejg zachowan dzieci w mediach spotecznosciowych, nie dostrzegajg trudnosci, ktorych
doswiadczajg ich dzieci w kontaktach w sieci, wydajg sie wobec nich bezradni: brakuje im umiejetnosci
i kompetencji wychowawczych. Wychowawcy i nauczyciele jedynie czgstkowo reagujg i kompensujg
deficyty w tym zakresie. Szansg na skuteczne zapobieganie, przeciwdziatanie czy neutralizowane
(ograniczanie skutkéw) trudnosci, jest wspodtpraca réznych instytucji z rodzinami.

Modele wspdtpracy ze stuzbami spotecznymi wobec e-problemow
Wspodtpraca lokalnych instytucji i organizacji ma wiele wymiardéw, moze obejmowac rozne formy:
1. informacyjng, ktdéra polega na przekazywaniu wiadomosci o programach, rozwigzaniach itp.,

2. organizacyjng, ktora polega w szczegdlnosci na: tworzeniu lub wspottworzeniu i aktywnym udziale
w pracach wspdlnych zespotdw o charakterze inicjatywnym i doradczym;

3. szkoleniowa, ktora polega na szkoleniu rodzicow, ale takze na doskonaleniu warsztatu pracy
edukatorow, pracownikéw takich instytucji jak: poradnie psychologiczno-pedagogiczne, biblioteki,
Swietlice s$rodowiskowe, ktore mogg stanowi¢ wazny punkt na mapie systemu interwencji
(Schimanek, 2012).

Dziatania, instytucji wielu poziomdw, zwtaszcza lokalnych we wspdtpracy z rodzicami, mogg dotyczyc
réznych zagadnien (obszaréw dziatania), przyjmowac mniej lub bardziej sformalizowany charakter.

Rys. 21: Najwazniejsze obszary dziatania stuzb spotecznych w obliczu e-problemow

® szkota

)
)
|
]

® pedagog szkoln .
| pedagog y e policja
1o inne instytucje edukacyjne

]

)

)

|

]

R . ® kurator
® Swietlice srodowiskowe

e domy kultury

____________________________________________________

) ® osrodek pomocy spotecznej
® |ekarz pierwszego kontaktu

(problemy ze wzrokiem)
® specjalisci- terapeuci,
psychologowie

)
i
® poradnia '
psychologiczno-pedagogiczna |
® Swiatlice sSrodowiskowe, |
socjoterapeutyczne i

- = - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - -

Zrédto: opracowanie Joanna Lizut
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Instytucje mogg tworzy¢ sieci wsparcia, czyli potgcznia lokalnych systemow wsparcia (powigzanych ze
sobg instytucji edukacyjnych, pomocowych, zdrowotnych, czesto z réznych sektoréw — publicznego,
prywatnego, organizacji pozarzgdowych) oraz nieformalnych struktur pomocowych wytworzonych przez
rodzine sgsiedztwo lub tez bezposrednio przez osoby dotkniete problemami np. grupy samopomocowe
(Trawkowska, 2012). W budowaniu sieci wsparcia duze znaczenie majg pracownicy waznych spotecznie
instytucji, takich jak swietlice srodowiskowe, domy kultury, poradnie psychologiczno-pedagogiczne,
szkoty. Katalog spraw spotecznie waznych i problemdw, ktore dotykajg najmtodszych cztonkdow
spoteczenstwa, poszerza sie. Ustalenie optymalnej $ciezki rozwigzania nowych problemow, w tym
szczegblnie cyber zagrozen jest niezwykle skomplikowane. W otoczeniu dziecka znajduje sie wiele
0sob, organizacji, stuzb ktére mogg witaczy¢ sie w dziatania pomocowe, najlepiej zgodnie z logikg od
najblizszego otoczenia poprzez dalsze kregi oddziatywan, az do wyspecjalizowanych agend.

Rys. 22: Kregi oddziatywania i wspdtpracy

............... dziecko/ uczen

Zrédto: opracowanie Joanna Lizut

Z posrod wielu czynnikow istotnych w procesie socjalizacji dzieci i mtodziezy, dwa srodowiska - rodzinne
i szkolne - sg kluczowe. Wywierajg one okreslone wptywy na sposob funkcjonowania spotecznego
dzieci i mtodziezy, wzajemnie sie uzupetniajgc w procesie przystosowania spotecznego i wychowania.
Co wazne, oddziatywania te nie sg odseparowane, powinny by¢ komplementarne, a wzajemnie interakcje
stuzy¢ budowaniu spéjnego obrazu norm spotecznych i wartosci. Dla dobrostanu psychicznego dziecka
i mozliwosci osiggania sukcesu zyciowego, satysfakcji, poprawnego budowania zwigzkéw bardzo wazne
jest wspotdziatanie szkoty z rodzicami. Szczegdlnie istotne staje sie w kontekscie zwiekszajgcej sie ilosci
iroznorodnosci problemow z zachowaniem dzieciitrudnosciamiz dostosowaniemsie i internacjonalizacjg
norm spofecznych, takze w powigzaniu z funkcjonowaniem dzieci w sieci, mediach spotecznosciowych
innych aktywnosci z uzyciem komputera czy urzadzen mobilnych.

Z kolei dla sposobu i jakosci funkcjonowania ucznidw w placéwkach oswiatowych znaczenie ma ich
sytuacja rodzinna: materialna, etyczna, w tym dbatos¢ i postrzeganie przez rodzicéw kwestii kulturowych,
moralnych, wychowawczych; atmosfera domowa, poziom swiadomosci wychowawczej rodzicow. Szkota
moze i powinna korygowac deficyty rodzinne. W sytuacjach problemowych, gdy dochodzi do zachowan
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nieakceptowanych czy niebezpiecznych np. cyberprzemocy czy stycznosci dziecka z pornografig
w Internecie, zasadnicza kwestig staje sie komunikacja i wspdlne dziatania szkoty z rodzicami.

Bardzo waznym elementem, ktory nie moze by¢ bagatelizowany jest styl komunikowania sie rodzicéw
z nauczycielem. Jest on bezposrednio powigzany z postawami rodzicielskimi, modelem wychowania,
kompetencjami interpersonalnymi i moze by¢ w pewnym stopniu zidentyfikowany dzieki wczesniejszym
kontaktom nauczyciela z rodzicami.

1. Przyjmij, ze poziom wiedzy i umiejetnosci w zakresie korzystania z komputera i urzadzen
mobilnych jest bardzo zréznicowany. Na wstepie warto ustali¢ jaki jest poziom znajomosci
tych kwestii.

2. Ustal corozumiecie pod pojeciami, ktorych uzywacie. Nie kazdy rodzi¢ wie co to cyberprzemoc,
tresci szkodliwe. Nalezy wyjasnic terminy, ktérych sie uzywa, tak by w dalszej czesci rozmowy
nie byto rozbieznosci/watpliwosci.

3. Nie oceniaj, informuj i wspieraj. W przypadku watpliwosci skorzystaj z mozliwosci udziatu w
spotkaniu profesjonalistdow — psychologa, terapeuty.

4. Zastosuj techniki aktywnego stuchania. Dostosuj jezyk, sposdb wypowiedzi do mozliwosci
rodzicéw i konkretnej sytuacji.

5. Korzystaj z wypracowanych w Standardzie procedur majgc jednak na uwadze konkretny
przypadek i srodowisko rodzinne.

6. Pamietaj, ze przyswieca Wam wspodlny cel jakim jest pomoc dziecku. Sposdb w jaki zostanie
rozwigzany kryzys jest wypracowywany wspdlnie, jednak ostateczna decyzja o wybranej
formule dziatania nalezy do rodzicéw.

Kluczowe sg relacje z konkretnymi rodzicami, niemniej nalezy rozumieé generalng zmiane jaka nastgpita
w procesach wychowawczych - kontakty spoteczne, ktdre sg niezbedne dla tworzenia relacji, w wielu
przypadkach przeniosty sie z najblizszego otoczenia (opartego na bezposredniej stycznosci) do internetu.
Obserwujemy szereg konsekwencji wynikajgcych z tego faktu. Widoczny jest zanik tradycyjnych
autorytetow, gdyz okazuje sie, ze pokoleniem o wiekszych kompetencjach cyfrowych sg ludzie mtodzi.

Zmienia sie tozsamos¢ cztowieka. Nastepuje przejscie od tozsamosci rodzinnej, sgsiedzkiej, narodowej,
ktdra byta ksztattowana historycznie (w oparciu o doswiadczenia z przesztosci) i wynikata z kontynuowania
doswiadczen poprzednich pokolen, ze wspdlnej pamieci wydarzen, do kultury globalnej, ktéra odnosi sie
do doswiadczen chwili, terazniejszosci. Nastolatki z catego globu sg o wiele bardziej podobne do siebie
nawzajem, niz do pokolenia swoich rodzicow. Kultura popularna niweluje rdéznice narodowe, panstwowe,
etniczne i jezykowe, ale nie miedzypokoleniowe (Karmolinska-Jagodzik, 2012).
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Ze wzgledu na obcigzenie rodzin oraz ograniczenia kompetencyjne system ustug publicznych powinien
poszerzac sie o nowych aktoréw. Tradycyjnie, ze wzgledu na czas przebywania dzieci w placéwkach,
najwieksze oczekiwania rodzin sg kierowane pod adresem przedszkoli a zwtaszcza szkoty. Wobec
aktualnych danych, co do aktywnosci dzieci i mtodziezy w sieci, to przekonanie zdaje sie traci¢ na
waznosci. Z internetu korzysta wiekszos¢ nastolatkow a obecnos¢ w mediach spotecznosciowych jest
jedng z najwazniejszych aktywnosci i sposobem na budowanie relacji.

Dalszy krag wptywu —poza rodzing, szkotg i sgsiedztwem —w ktérym znajdujg sie sSwietlice Srodowiskowe,
domy kultury, centra aktywnosci lokalnej — odgrywa coraz wieksze znaczenie w wypetniani funkcji
opiekunczej, kontrolnej i socjalizacyjnej wobec dzieci i mtodziezy. Aktywnosc tych podmiotéw powinna
obejmowaé mobilizowanie i aktywizowanie cztonkdéw spotecznosci lokalnej i tgczenie ich w sprawnie
dziatajgce grupy zadaniowe, wtgczanie cztonkdw spotecznosci lokalnej w procesy podejmowania
i wdrazania decyzji takze w odniesieniu do zwiekszania oferty ustug publicznych odpowiadajgcych
potrzebom spotecznym (Kazmierczak i in., 2013). Logicznym nastepstwem zmian spotecznych,
technologicznych powinna by¢ takze zwiekszajaca sie oferta ustug specjalistycznych zwigzanych

z e-problemami.

Obserwowany mechanizm zmiany powinien prowadzi¢ do tego by w efekcie spdjnego, potgczonego
dziatania wielu instytucji, organizacji dochodzito do rozwigzywania problemow spotecznych, podnoszenia
poziomu kapitatu spotecznego, formowania nowych inicjatywy o charakterze spotecznym, kulturalnym,
os$wiatowym itd., w odniesieniu do zagrozen cyberprzestrzeni.

Modele wspotpracy rodziny z instytucjami

Modele wspdtpracy rodziny z instytucjami mozna podzieli¢ ze wzgledu na to co stanowi jego centralny
punkt —moze to by¢ podmiot — osoba, ktdra doswiadcza trudnosci lub przedmiot — najczesciej jest to
okreslony problem. W pierwszym modelu nie tylko dziecko jest traktowane podmiotowo, ale rowniez
rodzice majg wieksze pole i mozliwosci podejmowania decyzji.

W takim podejsciu rodzic ma sposobnos¢ (wraz z dzieckiem) wypracowania rozwigzania w interakcji
z przedstawicielami instytucji, specjalistami, a w przypadku, gdy podjecie wspdtpracy dotyczy juz
zawansowanego problemu, mozliwos¢ rozwigzania go na rozne sposoby. Z punktu widzenia rodzica
nastepuje docenianie zaangazowania i podtrzymywanie aktywnosci rodzica w procesie zmiany.
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Rys. 23: Model Dziecko w centrum
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Model pierwszy nawigzuje do podejscia opartego na potencjatach. Jet to ,filozofia pomagania”, ktora
zaktada budowanie wsparcia w oparciu o zasoby jednostki, grupy lub spotecznosci. Praca pomocowa
oparta na potencjatach bazuje na zatozeniach zawartych w teorii resilience (preznos¢, sprezystosé, choc
najlepiej rozumiec jg jako odpornosé), w tym przede wszystkim na mechanizmach modyfikowania wptywu
ryzyka opisanych przez M. Ruttera (Borucka i Ostaszewski, 2008). Opiera sie na kilku podstawowych
zasadach: skupianiu sie na rozwigzaniach, zmianach i pozytywnych dostepnych mozliwosciach, wyraznym
wskazywaniu celow i pozgdanej (preferowanej) przysztosé.

Zrédto: opracowanie Joanna Lizut

Odbiorca pomocy widziany jest przede wszystkim przez pryzmat unikalnych talentéw i mocnych
stron oraz osobistej historii, a nie poprzez pryzmat problemdéw. Pomagajgcy koncentruje sie na tym,
co dobre i co dziata, na mocnych stronach, umiejetnosciach i zasobach (Ciszkowska-Giedziun, 2011).
Réwniez najblizsze otoczenie jest zaangazowane w proces wsparcia, bowiem jest postrzegane jako
bogate w zasoby. Naturalne srodowiska, takie jak rodzina, grupa sasiedzka, wspdlnota lokalna stanowia
najodpowiedniejsze miejsce dla aktywnego zycia spotecznego. Zmiana powinna dokonywac sie w nich,
w otoczeniu znanym klientowi (Rapp, Saleebey, Sullivan, 2010).

Rys. 24: Wsparcie oparte na potencjatach w odniesieniu do e-problemoéw

zorientowanie ocena i szacowanie
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Wykorzystanie zasobow rodziny, grupy sasiedzkiej, wspolnoty lokalnej

Zrédto: opracowanie Joanna Lizut
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Inny, cho¢ mniej korzystny, ale bardziej popularny model wsparcia stawia w centrum problem. Dziatania
pomagajgcego koncentrujg sie na diagnozie problemdw i skupiajg sie na tym co nieprawidtowe,
nieefektywne, a podstawg pomocy staje sie plan opracowany przez eksperta od pomocy. Rodzice sg
W mniejszym stopniu witgczeni w procesy decyzyjne, a grono specjalistow podejmuje najwazniejsze
rozstrzygniecia, w mniejszym stopniu inspiruje, araczej decyduje. W takim modelu nastepuje koncentracja
na zapewnieniu zasobow (Srodki finansowe, wiedza i umiejetnosci specjalistyczne i eksperckie, wsparcie
techniczne i doradztwo, szkolenia), a powigzania pomiedzy instytucjami i organizacjami z rodzicami sg
ograniczone, cho¢ podkresla sie, ze problemy (naruszenia norm) nie sg wytgcznie kwestig wtasciwej/
niewtasciwe] kontroli rodzicielskiej, to na ich niwelowaniu ogniskuje sie dziatalnos¢ instytucji (Borucka,
Ostaszewski, 2008).

Rys: 25: Model Problem w centrum
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Zrédto: opracowanie Joanna Lizut

Wspodtczesny $wiat charakteryzuje zmiennos$é, mobilnosé, intensywnosc. Jednak w sSwiecie dzieci
i mtodziezy liczy sie nie tylko zmiennos¢ ale réwniez stabilnosc. Jej najlepszym gwarantem sg bliskie wiezi
z rodzicami/ opiekunami. Normy, takze odnoszace sie do zachowan w wirtualnym swiecie, sg wynoszone
z domdéw rodzinnych i poszerzane oraz utrwalane na drodze edukacji szkolnej Kwestie bezpiecznego
korzystania z sieci, urzadzen, technologii, stajg sie waznym elementem umiejetnosci wychowawczych
opiekunodw. Ich istotg nie jest sprawne postugiwanie sie komputerem, telefonem, biegte poruszanie
sie po serwisach spotecznosciowych, ale krytyczne myslenie, selekcja i wartoSciowanie informacji.
Najwazniejszym zadania rodzica staje sie dostrzezenie problemu i odpowiednia/ wczesna reakcja.
Nie powinni sie obawiac¢ wspoétpracy z instytucjami pomocowymii wspdlnie z nimi podejmowac dziatania
wspierajgce dzieci.
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Rys. 26: Rekomendowana sciezka dziatania rodzicow we wspdtpracy opiera sie na kilku krokach:

e dostrzegajac objawy e- probleméw nie bagatelizuj ich

e zwrd¢ sie do instytucji, osob ktére znaja Twoje dziecko

e ufaj specjalistom, ale pozostan "Ekspertem od swojego dziecka"
- Ty znasz je najlepiej

¢ nie boj sie wspotpracy ze specjalistami
e korzystaj z miejsc, osob poleconych przez szkote, pedagoga

e wybieraj miejsca/osoby gdzi Twoje dziecko jest traktowane
podmiotow

e angazuj sie¢ w pomoc
e bierz aktywny udziat w zajeciach, spotkaniach
e poszerzaj swojq wiedze

Zrédto: opracowanie Joanna Lizut

Podsumowanie

Chociaz w ostatnich latach obserwujemy wyrazny wzrost zaangazowania instytucji organizacji w aktywne
wspieranie dzieci i mtodziezy nadal na rodzicach spoczywa najwieksza odpowiedzialnos¢. Rodzice i inni
zaufani dorosli mogg interweniowaé w bardzo zréznicowany sposob dzieki rosngcej liczbie instytucji
i ustug. Na skutecznos¢ ich dziatania rosnacy wptywa ma znajomosc systemu wsparcia.

Organizacje i instytucje, ktérych dziatalnos¢ podporzadkowana jest celowi jakim jest bezpieczne
i efektywne korzystanie z internetu, mogg tworzy¢ platforme wspdtdziatania (tgczgcy sie takze
zrodzicami/ opiekunami) . Jej celem powinna by¢ wymiana informacjii doswiadczen miedzy organizacjami
socjalnym w zakresie e- problemoéw, tworzenie warunkéw do rozwijania nowych ustug, zbieranie uwag
od rodzicéw i szkdt, promocja standardow poprawnego zachowania, a takze proponowanie nowych
rozwigzan oraz upowszechnianie sprawdzonych wzoréw dziatan. Spdjna, zintegrowana dziatalnosci
lokalnych podmiotow, szkoty, rodzicdw powinna przyczynié sie do ograniczenia cyberzagrozen.
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Niniejszy standard  wprowadza zasady funkcjonowania placowek oswiatowych w kontekscie
zagadnien zwigzanych z uzytkowaniem sieci. Mozliwos$¢ zastosowania przez uzytkownikéw i wdrozenie
w placéwkach oswiatowych standardu pozwala unikngé¢ wielu zagrozen cyberprzestrzeni, daje
rowniez szanse na odpowiednie przygotowanie pracownikéw placéwek oswiatowych do pracy
z uczniami i rodzinami w przypadku zaistnienia zdarzenia zwigzanego z niewtasciwym uzytkowaniem
internetu i urzadzen multimedialnych. Przygotowaniu dokumentu przyswiecato przekonanie, iz jego
wprowadzenie i stosowanie pozwoli placowkom lepiej chroni¢ najmtodszych uzytkownikdw sieci, ktorzy
sg grupg szczegdlnie narazong na cyberproblemy. Autorzy standardu uznali, iz zasadnicze znaczenie dla
bezpiecznego korzystania z osiggniec techniki ma poziom wiedzy i umiejetnosci uzytkownikdw.

W dokumencie zalecano, by zagadnienia zwigzane z korzystaniem z komputera i urzagdzern mobilnych
postrzegac szeroko, dbajgc o podnoszenie Swiadomosci wszystkich cztonkdw spotecznosci szkolnej:
ucznidw, rodzicow, nauczycieli. Edukacja i postawienie szczegblnego akcentu na dziatania profilaktyczne
zapewne w znacznym stopniu pozwoli na unikniecie problemow, choé¢ catkowicie ich nie wykluczy.
Dlatego tak wazne, by w przypadku ich wystgpienia, pracownicy placowek oswiatowych potrafili na nie
odpowiednio reagowac.

Przedstawione w dokumencie modele interwencji utatwiajg przeprowadzenie odpowiednich
dziatan wobec ofiary i sprawcy. Wskazujg takze w jaki sposdb dokumentowaé zdarzenia
i zabezpiecza¢ dowody. Wprowadzenie standardu nie wymaga szerszych naktadéw finansowych.
Rekomenduje sie odpowiednie inwestycje w infrastrukture techniczng, cho¢ i w tym przypadku
sg one zwigzane z podstawowg dziatalnoscig placowek oswiatowych. Zapewnienie korzysci
bezposrednim i posrednim uzytkownikom standardu wymaga natomiast od realizatoréw
i organizatordw statej i systematycznej pracy oraz podnoszenia kwalifikacji. Niezbedne jest wycigganie
whioskow z doswiadczen praktycznych i dokonywanie odpowiednich modyfikacji w funkcjonowaniu
placéwki.

Przyjecie dokumentu pozwala odpowiednio przygotowac sie dyrektorom, wychowawcom, nauczycielom
na wyzwania jakie przed nimi stojg w zwigzku z coraz szerszym wykorzystaniem internetu i urzadzen
multimedialnych.
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BOTnety

Jesli dojdzie do infekcji urzadzenia, skutki mogg by¢ réznorakie. Jednym z najmniej dostrzegalnych jest
szkodliwe oprogramowanie, ktére przejmuje sterowanie naszym komputerem i oddaje je w rece intruzow
(zwykle grup przestepczych). Méwimy wtedy, ze nasz komputer stat sie ,, zombie” i jest czescig tzw. sieci
BOTnet — tysiecy komputerdw, ktére sg sterowane z jednego serwera (tzw. C&C). Uzytkownik moze
odczuc¢ spowolnienie pracy swego komputera w czasie, kiedy bez jego wiedzy jego sprzet, sterowany
przez cyberprzestepcéw, moze dokonywac wielu nielegalnych operacji (np. rozsyta¢ spam albo atakowacé
inne komputery). Oprocz tego wszystkie dane uzytkownika sg w niebezpieczenstwie (listy kontaktow,
dokumenty itp.) i sg wykradane badz niszczone.

Cyberprzemoc

Cyberprzemoc to rodzaj przemocy, ktérej akty dokonywane sg przy uzyciu nowych technologii.
Do kategorii takich zjawisk zaliczamy: wyzywanie, straszenie, przes$ladowanie, oczernianie, ponizanie
kogo$ w internecie lub przy uzyciu urzagdzen mobilnych. W praktyce polega ona m.in. na przerabianiu
i publikowaniu o$smieszajgcych materiatdw, zdjeé, filmow, upublicznianiu sekretéw ofiar, wulgarnym,
i ztodliwym komentowaniu wpiséw i zdje¢. Moze to by¢ takze podszywanie sie pod inng osobe
za pomocg przechwyconego profilu, poczty, jak rowniez celowe ignorowanie aktywnosci ofiary w sieci.
Akty cyberprzemocy nalezy rozpatrywac¢ zarowno w kontekscie ofiary (osoby poszkodowanej), jak
i sprawcy (osoby lub grupy osob) oraz Swiadka zdarzenia. Cechg charakterystyczng cybeprzemocy
jest wyzszg, niz w tradycyjnej formie przemocy, anonimowos¢. Pozwala ona sprawcom na odczuwanie
ztudnego wrazenia bezkarnosci. To z kolei moze zacheca¢ do podejmowania dziatan przemocowych.
Cyberprzemoc charakteryzuje sie ciggtoscig trwania (zwykle nie konczy sie na jednorazowym zdarzeniu)
oraz szybkoscig rozpowszechniania sie informacji/materiatow skierowanych przeciwko jej ofierze oraz
ich dostepnosc.

Najczesciej w przypadkach cyberprzemocy dochodzi do naruszen: art. 190 kk - grozba karalna, art.
190a kk — uporczywe nekanie (stalking), podszywanie sie, , 191 kk - zmuszenie do okres$lonego dziatania,
191a kk - naruszenie intymnosci seksualnej, utrwalenie wizerunku nagiej osoby bez jej zgody, 212
kk - zniestawienie, 216 kk - zniewaga, 267 kk - bezprawne uzyskanie informacji, 268 kk - utrudnianie
zapoznania sie z informacjg, 268a kk - niszczenie danych informatycznych, 269 kk - uszkodzenie danych
informatycznych), 269a kk - zaktécanie systemu komputerowego, art. 287 kk - oszustwo komputerowe,
art.107 kodeksu wykroczen - dokuczenia lub ztosliwe wprowadzanie w btad.

DoS/DDoS

DoS (Denial of Service)/DDoS (Distributed Denial of Service) jest atakiem, ktéry blokuje serwisy
internetowe poprzez zalewanie ich z Internetu zbyt wielkg iloscig pakietow (wiekszg niz moze obstuzy¢
dany serwer). Réznica pomiedzy wersjg DoS a DDoS dotyczy gtéwnie skali i zwigzanej z nig liczby
zrodet biorgeych udziat w ataku. Moze sie zdarzy¢, ze z jakiego$ powodu serwis WWW szkoty padnie
ofiarg takiego ataku i nie bedzie dostepny przez pewien czas. Jednak, paradoksalnie moze sie okazac,
ze komputery szkolne wykonujg ataki DoS nas inne serwery znajdujgce sie w Internecie. Dzieje
sie to wtedy, kiedy ulegajg one infekcji szkodliwym oprogramowaniem i stajg sie czescig
jakiegos BOT-netu.
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Drive by download — Zarazanie poprzez surfowanie

Jednym z najczestszych wektordéw atakdw z wykorzystaniem szkodliwego oprogramowania jest zarazanie
urzadzen uzytkownikdéw sieci Internet, korzystajagcych z przegladarki. Wiele stron WWW, ale takze
portali spotecznosciowych, zawiera w miejscach odwiedzanych przez internautéw kody szkodliwych
programow, ktére uzytkownik nieswiadomie $cigga na swe urzadzenia, klikajagc w kolejne adresy
i przegladajac strony internetowe. Tak wiec sam uzytkownik zaraza swoj komputer, tablet czy smartfon
aplikacjami, ktére wykradajg identyfikatory i hasta dostepu, wymuszajg okup za odblokowanie do danych
na dysku, czy powodujg, ze nasz sprzet staje sie tzw. zombie — czyli zostaje przejety przez intruzéw
i wykonuje polecenia bez wiedzy jego wtasciciela (np. rozsyta spam albo jest czescig sieci DDoS).

Surfowanie w Internecie wymaga zatem zachowania podstawowych zasad higieny. Jesli surfujemy
po adresach, ktére nie sg nam znane, zawartos¢ serwisu moze budzi¢ nasze watpliwosci czy podejrzenia
(np. ,,darmowe” kanaty ptatnych telewizji), zwieksza to zagrozenie, ze mozemy zostac zarazeni szkodliwym
oprogramowaniem. Takze klikanie na adresy (tzw. linki) zawarte w poczcie elektronicznej przychodzace
od niezweryfikowanych, badz niefrasobliwych uzytkownikow jest prostg drogg do stania sie ofiarg
infekcji malwarem.

Malware - szkodliwe oprogramowanie

Kazdy system oparty na pracy komputeréw oraz wykorzystujgcy aplikacje moze zosta¢ zainfekowany
szkodliwym oprogramowaniem (malware). Istnieje wiele typdw takich zagrozer w postaci: wirusow
komputerowych, koni trojanskich, oprogramowania szpiegujgcego czy atakujgcego uzytkownikéw
bankowosci elektronicznej. Szkodliwe programy mogg wnikng¢ poprzez potgczenia z Internetem,
sg przynoszone przez niefrasobliwych uzytkownikéw (np. na pamieciach USB), mogg przenosi¢
sie w czasie synchronizacji urzadzen (np. telefonu z komputerem). Brak aktualizacji oprogramowania
zwieksza prawdopodobienistwo infekcji a brak systemdw antywirusowych, antymalware, czy firewall
powoduje catkowitg ekspozycje za zagrozenia bezpieczenistwa.

Naduzywanie internetu

Zjawisko to, jak dotad, nie doczekato sie jednej, powszechnie uznawanej definicji. Opisujgc zagadnienie
stosuje sie pojecia takie jak ,siecioholizm”, ,naduzywanie Internetu”, ,patologiczne uzywanie”
czy ,uzaleznienie od Internetu”. Czes$¢ badaczy uwaza, iz pojecie ,uzaleznienie” nie moze miec
zastosowania w kontekscie internetu, z uwagi na fakt przyporzadkowania temu pojeciu grupy
uzaleznien fizjologicznych (alkohol, substancje psychotropowe, nikotyna). Zdaniem innych ,uzaleznienie
od Internetu” miesci sie w grupie uzalezniern behawioralnych, co daje podstawe do stosowania tego
terminu réwniez w kontekscie Internetu. Uzaleznienie od Internetu nie jest sklasyfikowane jako
choroba wedtug klasyfikacji zaburzen psychicznych. Naduzywanie sieci zwigzane zaréwno z czasem,
intensywnoscig korzystania z internetu, przy rownoczesnym zaniedbywaniem innych aktywnosci.
W wielu przypadkach stan taki ma znaczgcy wptyw na pogorszenie funkcjonowania cztowieka w réznych
sferach: fizycznej, psychicznej, spotecznej, ekonomicznej, interpersonalnej.
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Niebezpieczne kontakty /uwodzenie w internecie

Uwodzenie dzieci w Internecie (ang. child grooming). to rodzaj relacji tworzonej za posrednictwem
Internetu miedzy osobg dorostg a osobg matoletnia (ponizej 15 roku zycia w rozumieniu przepisow Kodeksu
Karnego), w celu jej uwiedzenia i wykorzystania. Dziatania podejmowane przez sprawce nastawione sg
na nawigzanie wiezi emocjonalnej z dzieckiem w celu zdobycia jego zaufania. Ma to w konsekwencji
przekonac¢ dziecko do podejmowania roznych czynnoscii utatwic pdzniejsze jego seksualne wykorzystanie.
Wykorzystanie seksualne nie wigze sie wytacznie z fizycznym aktem w swiecie realnym, ale rowniez
innymi formami takimi jak: prezentowanie dziecku materiatow pornograficznych, prowadzenie rozmdéw
o charakterze erotycznym, sktadanie propozycji seksualnych, naktanianie do wykonywania i wysytania
intymnych zdje¢/filméw, czy prezentowanie zachowan seksualnych podczas chatow i wideotransmisji.
Grooming jest czesto procesem roztozonym w czasie i przebiegajagcym wieloetapowo. Rozpoczyna
sie od zaprzyjaznienia sie z dzieckiem. Nastepnie jest ono ,oswajane” ze szkodliwymi tresciami,
w kontaktach poruszane sg tematy zwigzane z seksem. Kolejny etap polega zachecaniu do podejmowania
czynnosci intymnych przy jednoczesnym naleganiu na utrzymaniu tajemnicy dotyczacej relacji. Podczas
procesu uwodzenia sprawca stosuje rézne techniki manipulacji, uzywa rowniez szantazu czy grozby.
Ryzyko podejmowania niebezpiecznych kontaktéw online przez dzieci i mtodziez jest czesto zwigzane
z niskimi kompetencjami w zakresie wtasciwiej oceny sytuacji, rozumienia i przewidywania skutkow
podejmowanych dziatan. Jednoczesnie nalezy pamietad, iz wiekszos$¢ dzieci charakteryzuje otwartosg,
zaufanie do swiata i che¢ nawigzywania znajomosci. Uwodzenie dzieci w Internecie jest przestepstwem
uregulowanym w art. 200a kodeksu karnego.

Phishingiem okresla sie nakfanianie uzytkownikow metodami socjotechnicznymi do ujawniania
swoich wrazliwych danych (identyfikatorow i haset, numeréw i dat waznosci kart kredytowych)
w celu ich pdzniejszego wykorzystania do dokonywania oszustw przez cyberprzestepcéw. Typowym
przyktadem sg wysytane e-mailem instrukcje zmiany haset do kont bankowych wysytane przez intruzéw
podszywajgcychsie podinstytucje finansowe. Moga to byc¢ takze wiadomosci dystrybuowane na portalach
spotecznosciowych o ,super okazjach” (towardw, ustug) lub po prostu ciekawostek przykuwajgcych
uwage. Phishing mozna spotka¢ nawet w grach internetowych.

Nieuwazny uzytkownik klikajgc w podejrzane linki wchodzi na zarazone, sfatszowane strony (czesto
do ztudzenia przypominajgce znajome strony — np. bankowe) i podgazajac za instrukcjg (np. zmiany hasta
do bankowosci elektronicznej) podaje swoje wrazliwe dane intruzom.

Pornografia

Materiaty przedstawiajgce seksualne wykorzystanie dzieci

Termin okreslajgcy materiaty (tekst, film, zdjecie, zapis audio), ktére powstaty podczas seksualnego
wykorzystania dziecka. Termin ten jest bardziej poprawny niz termin ,pornografia dziecieca” poniewaz
odzwierciedla charakter przestepstwa dokonanego na dziecku. Polski Kodeks Karny (art. 202 kk) zabrania
produkcji, utrwalania, przechowywania, posiadania, uzyskiwania dostepu oraz prezentacji tresci
pornograficznych z udziatem matoletniego. Jak réwniez: produkcji, rozpowszechniania, prezentowania,
przechowywania, posiadania tresci pornograficznych przedstawiajgcych wytworzony albo przetworzony
wizerunek matoletniego uczestniczgcego w czynnosci seksualnej.
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»Erotyka dziecieca”

Tresdci, ktére przedstawiajg dziecko w seksualnym kontekscie (np. ubrane w erotyczng bielizne,
upozowane w erotycznychiwyzywajgcych pozach), ktére nie stanowig naruszenia prawa. Wytwarzanie
takich tresci jest formg wykorzystania seksualnego matoletnich, a materiaty sg atrakcyjne dla oséb
o pedofilskich sktonnosciach.

Ransomware

Spektakularnym przyktadem infekcji jest typ wirusa zwany ,ransomware”, ktéry probuje wymusic
okup na uzytkowniku, ktéry w pewnym momencie od zarazenia, otrzymuje na ekranie informacje,
ze zablokowano mu dostep do danych na dysku i musi zaptaci¢ przez internet sporg kwote (np. kilkaset
ztotych) aby ten dostep odzyskac. Uzytkownik jest przy tym zwykle ,straszony”, ze ta operacja jest
wynikiem jego dziatalnosci (np. wchodzenia na strony z pornografig dzieciecg) oraz wykonywana
jest przez jednostki uprawnione (np. organy Scigania). Poniewaz ransomware jest coraz bardziej
zawansowany technicznie (dane sg szyfrowane profesjonalnymi algorytmami kryptograficznymi) szansa
na ich odzyskanie jest praktycznie bliska zeru. Po zaptaceniu zas okupu nie ma gwarancji, ze dostep
do danych bedzie odzyskany, za to jest pewnosé, ze kolejne wymuszenia okupu bedg nastepowaty
W przysztosci